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“Tu cuenta se encuentra blo-
queada por motivos de seguri-
dad. Para su activacién debe in-
gresar aqui”, se lee en algunos
mensajes de texto, acompanados
de un link, que usualmente lle-
gan a los teléfonos o correos
electrénicos, asociados a algin
supuesto banco, a veces, justa-
mente en aquel que la persona
tiene una cuenta corriente. Al
hacer clic, comienza la peticién
de distinta informacién, como
claves, nimero del producto
bancario, incluso requerimien-
tos de pagos.

Lo mismo ocurre con correos
fraudulentos que reportan la su-
Ppuesta retencién de un paquete
en Aduanas, para cuyo desblo-
queo también se piden datos, o
bien e-mails que parecen traer
buenas noticias, pues se informa
ala persona que gand un premio
o que tiene la posibilidad de par-
ticipar en un concurso, lo que
igualmente viene seguido de la
solicitud de distintos anteceden-
tes personales.

Todos son intentos de robar
informacién personal, como
contrasefas o datos bancarios, a
través de e-mails, mensajes o si-
tios web falsos, el delito ciberné-
tico o en linea mds frecuente,
tanto cuando se logra el objetivo
como cuando solo queda en el
intento de engafio.

Segtin el tltimo informe de
Claves Ipsos, publicado este mes
y que se desarroll6 en colabora-
cién con la Fundacién Paz Ciu-
dadana, el 43% de los encuesta-
dosaseguré que esteilicitolo ha-
bia afectado aél o aalguien de su
familia enlos ltimos seis meses.

W Instalacién de software
malicioso, otra modalidad
de robo de datos en boga
Luego le siguen, segtin su fre-
cuencia, engafios por mensajes
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Informe de Ipsos, en colaboracién con Paz Ciudadana:

Correos, mensajes o sitios web falsos
son engafios usuales para robar datos,
el delito cibernético mas frecuente
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Correos, mensajes o sitios web falsos son engafios usuales para robar datos, el delito cibernético méas frecuente

Mads del 40% de los encuestados asegurd que €l o alguien de su familia fue afectado, de manera
consumada o frustrada, en los dltimos seis meses.

43%

¢Cudles son los ilicitos en linea de
mayor ocurrencia?
Destacan el robo de datos privados, como contrasefias o antecedentes

bancarios, asi como distintas formas de estafa, entre ellas, el uso de
falsos premios para solicitar informacion personal.

14%

10% 8%

Intentos de robar Engaiios por Estafas al Suplantacion de Estafas
informacion personal  mensaje de texto comprar a través identidad en su relacionadas con
(como contrasefias o para obtener de internet cuenta bancaria o premios falsos

datos bancarios) datos personales o tarjeta de crédito que solicitan

usando correos, instalar software pagos anticipados
mensajes o sitios malicioso o informacion
web falsos personal

Fuente Claves Ipsos Abril 2025

de texto para obtener datos per-
sonales o instalar un software
malicioso en el dispositivo elec-
trénico del afectado (25%) —co-
mo teléfonos o computadores,
por ejemplo— y estafas al com-
prar a través de internet (14%).
Otros delitos indicados por
los encuestados, aunque en me-

nor proporcién, son la suplanta-
cién de identidad en la cuenta
bancaria o tarjeta de crédito del
afectado (10%) y las estafas rela-
cionadas con premios falsos que
solicitan pagos anticipados o in-
formacién personal (8%).

Estas cifras son parte de los
resultados obtenidos en el 1ilti-
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mo estudio de Ipsos, que busca
describir las opiniones y los
comportamientos de los ciuda-
danos respecto de temas de in-
terés para el pafs y las personas,
como la seguridad y el cibercri-
men, que parece ser cada vez
mds comtn, de acuerdo a los
encuestados.

M Sensacién de “alto ries-
go” de ser victima de este
tipo de engarios

El informe igualmente sefiala
que la mitad de los consultados
—de un total de 800 personas de
distintos puntos del pafs— ase-
gurd recibir comunicaciones or-
line o remotas que identifican co-
mo posibles delitos “casi todos
los dfas” (19%) o “un par de ve-
ces alasemana” (32%), lo que se
cataloga en el informe, respecti-
vamente, como “siempre” y
“frecuentemente”.

También, que el
59% dice sentirse en
“alto riesgo” de ser
victima de un ilicito
de estas caracteristi-
cas, siendo aquellos
mds atemorizados
por esa posibilidad personas
mayores de 50 afios (70%) y
pertenecientes a los grupos C y
D, es decir, niveles medios y ba-
jos (62%).

De ellos, el 13% asegura haber
sido victima de un delito o intento
de delito de manera online, lo que
se traduce en 105 casos. La mitad
de estos se concretd, siendo de-
nunciados seis de cada 10 de ellos.

DENUNCIAS
Seis de cada 10 delitos
fueron reportados por

las victimas.
N

Segtin los expertos, es un fe-
némeno dificil de abordar, pues
subir las penas no es un disuasi-
vo, dado que rara vez es posible
identificar al delincuente.

Esta versién del documento se
enfoca no solo en el andlisis de
los ciberdelitos, sino que tam-
bién en la seguridad “como pro-
blema pais”. Asi, el 81% de las
personas consultadas afirma
que “siempre o casi siempre” se
sienten inseguras cuando cami-
nan de noche a su casa. Lo mis-
mo sefialan cuando
se encuentran en
eventos o lugares co-
mo bares, discotecas
o conciertos (72%),
transporte ptblico
(71%) y cuando salen
de su casa a desarro-
llar su actividad habitual (71%).

Asimismo, el estudio también
arroja que el 52% cree que los
principales problemas en la ac-
tualidad corresponden a los asal-
tos, robos, portonazos y delin-
cuencia urbana, mientras que so-
bre las principales causas de ello,
la mayoria indicé a las bandas
criminales organizadas e insufi-
ciente control en las fronteras.
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