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Miles de hogares chilenos podrian estar
siendo espiados por los televisores

Representantes del
sector tecnologico y de te-
lecomunicaciones se re-
unieron hace unas sema-
nas con la Agencia Nacio-
nal de Ciberseguridad
(ANCI) para advertir que los
dispositivos de streaming
pirata presentes en miles
de hogares chilenos pue-
den comprometer la priva-
cidad de sus usuarios.

La alerta se da en un
contexto global que no ayu-
da: un reciente informe de
Google, dado a conocer
hoy, confirmé que un gru-
po de ciberespionaje chino
operd en Chile y otros 41
paises.

Riesgos de ciberseguri-
dad en TV boxes y platafor-
mas piratas

Representantes de la
Camara Chilena de Infraes-
tructura Digital (IDICAM)
presentaron ante la ANCI
analisis técnicos que reve-
lan algo que va mas alla de
la pirateria de contenidos:
estas aplicaciones solicitan
permisos sin relacion con
su funcion declarada —ca-
mara, microfono, GPS, al-

macenamiento— y en dis-
positivos Android modifica-
dos pueden traducirse en
vigilancia encubierta del
usuario.

“Muchas personas
creen que instalan una app
para ver TV, pero pueden
estar entregando acceso a
funciones sensibles del dis-
positivo”, advierten fuentes
del sector.

Tras el informe, la enti-
dad no ha anunciado me-
didas concretas ni compro-
misos formales.

La industria evalla aho-
ra escalar la presién me-
diante nuevas acciones ju-
diciales y reuniones con
nuevas autoridades de
Subtel. En paralelo, el 19°
Juzgado Civil de Santiago
dicto una resolucion que
ordena el bloqueo dinami-
co de 17 plataformas ilega-
les —incluyendo Flujotv y
MagisTV—, instruyendo a
Subtel a notificar a todos
los ISP.

Los usuarios que inten-
ten acceder veran: “Sitio
web bloqueado por infrac-
cion a las leyes de propie-

dad intelectual”. Un paso
que la industria valora, pero
considera insuficiente sin
una politica activa de pre-
vencion.

De acuerdo a cifras
compartidas, el 38% de los
hogares con internet fijo en
Latinoamérica consume
contenido de TV pirateado
—con un peak de 41% en
el segundo trimestre de
2024, segun Origin Insig-
hts—, y mas de 40 millones
de hogares acceden regu-
larmente a senales ilegales
a través de TV boxes, lis-
tas M3U y apps clandesti-
nas.

Las pérdidas superan
los $USD 521 millones
anuales solo en platafor-
mas de suscripcion. Los si-
tios web ilegales siguen
siendo la via mas habitual
(73% de los usuarios), aun-
que las apps de TV pirata
ya alcanzan al 39% y con-
tintan expandiéndose.

La alerta cobra mayor
urgencia en un doble con-
texto. El Grupo de Inteligen-

cia de Amenazas de Go-
ogle (GTIG) confirmé que
UNC2814, grupo de cibe-
respionaje vinculado a Bei-
jing y activo desde 2017,
comprometié organizacio-
nes en 42 paises incluyen-
do Chile, usando infraes-
tructura de Google Cloud
para camufiar trafico mali-
Cioso.

Los dispositivos de TV
pirata y el ciberespionaje
estatal comparten un vec-
tor comun —el acceso no
autorizado a infraestructu-
ra digital de usuarios y or-
ganizaciones— y operan
con légicas similares: se
instalan silenciosamente,
solicitan mas permisos de
los necesarios y explotan la
falta de supervision.

Que Chile aparezca si-
multaneamente en ambas
alertas, la domeéstica y la
geopolitica, revela una bre-
cha de seguridad digital
que trasciende el TV box
del living y llega hasta las
redes de organismos publi-
cos.
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