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Industria minera:

A UN SOLO CLC
DE LOS CIBERATAQUES

Si bien Chile ha avanzado en politicas de inteligencia artificial
y ciberseguridad, aun falta camino por recorrer, lo que se
suma a la implementacion de prevencion, capacitacion y
tecnologias por parte de las compafiias. La industria minera
no es la excepcion.

Paralizacion de operaciones, pérdida de dinero y robo de informacion. Estas
son algunas de las consecuencias para las compafiias que pueden producir un
ciberataque, una forma de delito que se trasladé desde un lugar fisico al mundo
digital, y que tomo fuerza desde 2017 con el ransomware VWannaCry. Uno los paises
afectados fue Chile, que se transformé en protagonista en los afios posteriores con
ciberataques al sector bancario y donde la mineria no ha sido la excepcion.

Asi le ocurrid a Freeport-McMoran, en agosto de 2023, cuando un ciberataque
afecté a su sistema de informacion. Meses después, en noviembre, los camiones
auténomos de la Division Gabriela Mistral de Codelco se paralizaron debido a un
ciberataque. En 2024, hackers emitieron facturas falsas de Antofagasta Minerals
por $373 millones.

A pesar de lo anterior, han habido avances. B mas significativo, la Ley Marco de
Ciberseguridad en Chile, que el pasado 26 de marzo cumplié un ano desde su
promulgacion, un hito clave en la proteccion digital del pais. Esta normativa ha
establecido un marco regulatorio para reforzar la seguridad de las infraestructuras
criticas, definir obligaciones claras para las organizaciones y fortalecer la respuesta
ante ciberataques.

Uno de los principales avances que trajo la ley fue la creacion de la Agencia Nacional
de Ciberseguridad (ANCI), que comenzo a operar el 2 de enero de 2025, cuya misién
es la de supervisar y coordinar la estrategia nacional en materia de ciberseguridad.

Acompanando a la ciberseguridad esta la inteligencia artificial (I1A), que ha pasado
de ser una herramienta de optimizacion a convertirse en un pilar estratégico para
detectar, prevenir y mitigar ciberataques.

Su capacidad para identificar comportamientos anomalos, correlacionar eventos en
multiples sistemas y reaccionar automaticamente ante patrones de riesgo permite
anticiparse a posibles ataques antes de que generen dafio.

A pesar de los avances, aun existen desafios pendientes, como la necesidad de
acelerar la adopcion de lanormativa en todaslasindustrias, fortalecer la fiscalizacion
y fomentar una mayor colaboracion entre el sector publico y privado.

La evolucién de las amenazas digitales es constante, y solo mediante una estrategia
dinamica y adaptativa Chile podra consolidar su resiliencia cibernética.
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