‘ LITORALPRESS

Fecha:
Medio:
Supl. :
Tipo:

Titulo:

01-06-2025

La Estrella de Arica
La Estrella de Arica
Noticia general

Pag.: 14
Cm2: 653,6

"Criptosecuestro’ con tortura, el nuevo ciberdelito que aterroriza al mundo real

‘Criptosecuestro’ con tortura, el nuevo
ciberdelito que aterroriza al mundo real

Un hombre en Nueva York denuncié que lo tuvieron varios dias en una casa para que entregara su contrasefia.

Agencia AP

n hombre afirma
U que fue torturado
durante semanas
enunacasa en Nueva York.
Otro fue retenido en Paris
para pedir un rescate y le
cortaron un dedo. Auna pa-
reja en Connecticut le roba-
ron el auto, los golpearon y
los arrojaron a una camio-
neta.

Todos, segtin las autori-
dades, fueron victimas de
delitos relacionados con las
criptomonedas, que han sa-
lido de detras de las panta-
1las de los computadores y
se han trasladado almundo
real amedida que estas mo-
nedas, en gran parte no re-
gulada, aumentan su valor.

Aunque los robos de
criptomonedas no son nue-
vos, el uso delaviolencia fi-
sica es una tendencia mu-
chomis reciente, dijo John
Griffin, profesor de finan-
zasen la Universidad de Te-
xas en Austin, que rastrea
delitos financieros.

“Creo que este tipo de
violencia fisica es una ma-
nifestacién natural de la na-
turaleza envalentonada de
las actividades relacionadas
con las criptomonedas”,
afirmé. “Cosas que clara-
mente estarian fuerade las
normas sociales en otros es-
pacios, como robar un ban-
co, de alguna manera son
solo parte del juego aqui”.

“DAME TU CONTRASENA”
En el caso de Nueva York,
dos inversionistas estadou-
nidenses en criptomone-
das, John Woeltz y William
Duplessie, han sido arresta-
dos en los tltimos dias bajo
acusaciones de presunto se-
cuestroy agresion después
de que un italiano de 28
afios contara a la policia
que lo torturaron durante
semanas para obtener su
contrasena de Bitcoin. Los
abogados de los dos hom-
bres declinaron realizar co-
mentarios

En su llamativo relato,
el italiano afirma haber es-
tado cautivo en una lujosa
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WILLIAM DUPLESSIE, ACUSADO POR UMO DE SUS SOC|OS EN NUEVAYORK DE HABERLO SECUESTRADO Y TORTURADO.

casa en Manhattan en un
presunto intento de robo se
conoce como un “ataquede
llave inglesa”. Se trata de
un nombre popularizado
por un cémic en linea que
se burlaba de lo ficil que es
evadir la seguridad de alta
tecnologia simplemente
golpeando a alguien con
una llave inglesa hasta que
entregue sus contrasenas.

Los ataques de llave in-
glesa van en aumento, en
parte gracias al paso de las
criptomonedas hacia las fi-
nanzas convencionales, di-
jo Phil Ariss de la firma de
rastreo de criptomonedas
‘TRM Labs en una reciente
publicacién de blog. “Los
grupos criminales que ya se
sienten comodos usando la
violencia para lograr sus ob-
jetivos siempre fueron pro-
pensos a migrar hacia las
criptomonedas”, afirmd.

Algunas de las caracte-
risticas clave de las cripto-
monedas ayudan a explicar
por qué las personas adine-
radas que poseen muchos
activos digitales pueden ser
objetivos propicios para ta-
les ataques.

EL ATRACTIVO

Las criptomonedas comoel
bitcoin ofiecen a los opera-
dores el control total de sus

fondos sin la necesidad de
un banco o el permiso de
un gobierno para comprar-
los, venderlos o mantener-
los. La contrapartida es que,
si los fondos se pierden o
son robados, puede no ha-
ber forma de recuperarlos.

La autosuficiencia es un
principio clave de las cripto-
monedas. Asegurar y con-
trolar las claves privadas,
que son como contrasefias
utilizaclas para accederalos
fondos en monedas virtua-
les, se considera sagrado en-
tre muchos miembros de la
comunidad cripto. Un lema
popular es “sin tus claves,
noson tus menedas”.

Las transacciones en la
blockchain, la tecnologia
detrds de las criptomone-
das, son permanentes. Y a
diferencia del efectivo, las
joyas, el oro u otros objetos
devalor, los ladrones no ne-
cesitan llevar consigo crip-
tomonedas robadas. Con
unos pocos clics, es posible
transferir enormes cantida-
des de riqueza de unadirec-
cién aotra.

Los expertos sugieren
varias formas de mitigar las
amenazas de los ataques de
llave inglesa, como el uso
de billeteras que requieren
muiltiples aprobaciones an-
tes de cualquier transac-

cidn. Quizds la forma mas
comiin en que las personas
ricas en criptomonedas in-
tentan prevenir los ataques
de llave inglesa es tratando
de permanecer anénimo.

UN LAMBORGHINI
Aunque las acusaciones
en el caso de Nueva York
estdn atin en una fase ini-
cial, se producen apenas
unas semanas después de
que 13 personas fueron
acusadas de cargos federa-
les en Washington, D.C.,
por combinar pirateria in-
formatica y lavado de di-
nero con suplantacién de
identidad y robo a la anti-
gua usanza para sustraer
mds de 260 millones de
dolares de las cuentas de
criptomonedas de sus vic-
timas. Algunos estan acu-
sados de hackear webs y
servidores para robar ba-
ses de datos de criptomo-
nedas e identificar objeti-
VOS, pero otros supuesta-
mente irrumpieron en las
casas de las victimas para
robar sus “monederos
hardware”, los dispositi-
vos que dan acceso a sus
cuentas de criptomone-
das.

El caso surgié de una in-
vestigacién que comenzd
después de que, el ano pasa-

do, una pareja en Connecti-
cut fuera obligada a salir de
un Lamborghini, agredida
y atada en la parte trasera
deuna camioneta. Las auto-
ridades sostienen que el in-
cidente fue un plan para so-
licitar un rescate al hijo de
la pareja, quien, segtin di-
cen, ayudé a robar mas de
240 millones de délares en
Bitcoin a una victima. E1hi-
jo no ha sido acusado, pero
estd detenido por un “deli-
to federal menor” no espe-
cificado, segiin registros pe-
nitenciarios online, La poli-
cia impidi6 el robo del auto
y arrestd a seis hombres.
Mientras, en Francia, los
secuestros de adineracos
poseedores de criptomone-
dasy sus familiares para so-
licitar rescates han conmo-
cionado al sector.
Atacantes secuestra-
ron recientemente al pa-
dre de un empresario de
criptomonedas mientras
paseaba asu perro y le en-
viaron videos al hijo, in-
cluyendo uno que mos-
traba cémo le cortaban
un dedo al padre mien-
tras exigian millones de
délares para su libera-
cion, de acuerdo con la
fiscalia. La policia liberé
al retenido y detuvo a va-
rios sospechosos. A prin-

Ta

7.300
21.900
['INo Definida

cipios de ano, hombres
enmascarados intentaron
subir a la hija de Pierre
Noizat, director general y
fundador de la platafor-
ma Bitcoin Paymium, a
una camioneta, pero un
comerciante armado con
un extintor de incendios
se lo impidid.

Y en enero, el cofunda-
dor de la empresa francesa
de monederos de criptomo-
nedas Ledger, David Ba-
lland, y su esposa, también
fueron secuestrados para
pedir rescate en su casa en
la regién de Cher, en el cen-
tro de Francia. También
fueron rescatados por la po-
liciay diez personas fueron
arrestadas.

GRANDES SUMAS

El FBI publicé reciente-
mente su informe sobre
delitos en internet de
2024, que contabilizé casi
860.000 denuncias de pre-
suntos crimenes en inter-
net y un récord de 16.600
millones de ddlares en
pérdidas declaradas, un
33% mas que en 2023. Co-
mo grupo, las victimas de
robos de criptomonedas
reportaron las mayores
pérdidas, mas de 6.500
millones de délares.

La violencia puede estar
aumentando por varios
motivos, incluyendo que
los delincuentes creen que
pueden salirse con la suya
porque quienes poseen
criptomonedas son cada
vez mds ficiles de identifi-
car gracias a la prolifera-
cién de informacion perso-
nal en internet y a la osten-
tacion en redes sociales.

“Siempre que haya una
ruta viable para lavar o li-
quidar activos robados, pa-
ra el delincuente hay poca
diferencia en si el objetivo
es unreloj de alto valor oun
monedero de criptomone-
das”, dice Ariss, de TRM.
“Las criptomonedas se han
consolidado en la sociedad
y, por ello, nuestra com-
prension tradicional de la
amenaza fisicay el robo ne-
cesita evolucionaren conse-
cuencia”.&
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