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['INo Definida

Billeteras digitales: qué hacer ante el
robo del smartphone donde tiene sus
tarjetas bancarias

La implementacién de Apple Pay en Chile ha terminado por popularizar en el pais esta forma de pago. Pero, jcuales
son los riesgos? Especialistas explican los cuidados que hay que tener con el uso de esta herramienta.

Ignacio Silva

asta antes del 2014,
H pensar en pagar en
un comercio sin
efectivo ni una tarjeta re-
sultaba imposible. Inclu-
so0, hacerlo desde un telé-
fono celular, casi futuris-
ta. Pero en el 2023, hacer
pagos con el smartphone
es parte de la cotidiani-
dad de miles de chilenos.
Esto a través de las bi-
lleteras digitales, aplica-
ciones que permiten
guardar y utilizar las tar-
jetas de crédito, débito y
prepago en el teléfono o
smartwatch.
Apple Pay, la primera
y mds popular de ellas,
llegé a Chile a co-
mienzos de agos-
to, con lo que
el método se

popularizé en el pa-

is. Sin embargo, especia-
listas advierten que hay
mads ejemplos.

“Hay otras grandes
empresas a nivel global
que tienen las suyas, co-
mo Google Pay, Samsung
Pay, Paypal, Amazon Pay.
A nivel local también hay
muchas, entre las que se
cuentan Mercadopago,
OnePay, Mach, Mue-
vo, Starbuck
Wallet, Chek y
Fpay”, dice Ro-
drigo Alegre, li-
der de servicios
financieros de
Continuum.

Y si bien los principa-
les beneficios de estas
apps son evidentes y se
relacionan con la comodi-
dad, la rapidez de sus ope-
raciones y la seguridad
que implica no utilizar
tarjetas, las billeteras di-
gitales implican también
un riesgo en términos de
seguridad.

“Es posible ser victima
de phishing. El caso mas
claro es que te reempla-
cen el codigo QR Yy te lleve
a un sitio o app para pa-
gar. Ahora si te pasa eso,
vas a ver dos cosas. La pri-
mera, y primer warning,
es que el flujova a ser un
tanto distinto si te llevan
a una web y te piden da-
tos que extranamente no
tendrias que entregar, es-
to no deberia pasar por-
que para eso estd tu wa-
llet. Luego si el hacker es
mads creativo, puede emu-
lar la app de la wallet”,
apunta Alegre.

Edmundo Casas, Inge-
niero Civil Electrénico y

fundador y CEO de Kauel
agrega ademds que otro
riesgo latente es la pérdida
o robo del dispositivo con
una billetera digital. “Pue-
de haber un riesgo de acce-
$0 no autorizado, aunque
la mayoria de las billeteras
digitales requieren auten-
ticacién adicional como
huellas dactilares o cédi-
gos PIN™, puntualiza.

BLOQUEO
Elrobo de celulares es uno
de los delitos mds frecuen-
tes en el pais, segtin la in-
formacién de Carabineros.
Por eso, los especialistas
tienen claridad sobre los
protocolos que se deben

seguir en caso de ser victi-
ma de hurto.

“Bueno tienes que se-
guir algo que ya haces:
bloquear tus tarjetas con
el banco, si es posible blo-
quear tu teléfono, y cam-
bia tus contrasena. De
igual forma es importan-
te estar monitoreando al-
gun comportamiento ex-
trano en tus cuentas”, re-
comienda Rodrigo Alegre.

Edmundo Casas, por
su parte, advierte que es
importante bloquear el
dispositivo de inmediato.

“Si tienes configurado
el rastreo del dispositivo,

como “Find
My iPhone”

o “Find My Device” de
Google, usa estas herra-
mientas para intentar lo-
calizar y bloquear tu dis-
positivo. También es rele-
vante notificar al provee-
dor de la billetera digital,
esto puede ayudar a ase-
gurarse de que no se rea-
licen transacciones no au-

torizadas”, comenta.
Alegre ademds senala
que las billeteras digitales
tienen una ventaja por so-
bre las tarjetas frente a un
hurto. “A diferencia del
robo de tu tarjeta de cré-
dito donde ya expones el
CVV y pueden comprar
por internet en algu-

nos sitios o
comprar
e n
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Sitellevanauna
web y te piden
datos que no
tendrias que
entregar, esto no
deberia pasar.
Ahora si el hacker
es mas creativo,
puede emular

la app.

rodrigo alegre, servicios
financieros continuum

tiendas montos menores
donde no se pide pass si es
por contacto, el dispositi-
vo tiene mds barreras. La
mayoria de las wallet tie-
nen mecanismos de doble
factor”, explica.

$Qué se puede reco-
mendar en términos
de ciberseguridad?
Rodrigo Ale-
gre. Trata de
no utilizar celu-
lares que estén des-
bloqueados para instalar
aplicaciones, esto facilita
la pega al hacker de po-
ner algin programa mali-
cioso. Continuamente re-
visa el comportamiento
de tu teléfono, es raro
que se prenda tu cdmara
o veas alglin comporta-
miento que no tuviste
ninguna accién. Actuali-
za tus aplicaciones fre-
cuentemente. Elige wa-
llet que tengan mecanis-
mos de autenticacién en
base a doble factor y bio-
metria. &
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