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La norma anterior
scbre delitos
informéticos data
de 1980.
ARIEL LARA

on su publicacion en el Diario
C Oficial acaba de entrar en vi-

gencia la ley que moderniza la
normativa sobre delitos informaticos,
definiendo ocho tipos de ilicitos y sus
respectivas penas asociadas. A conti-
nuacion, el detalle y algunos ejem-
plos de conductas que seran sancio-
nadas.

Pedro Huichalaf, investigador del
Centro de Ciberseguridad de la Uni-
versidad Mayor, participé de la discu-
sion en el Parlamento como experto
invitado. “Esta ley deroga la actual
normativa vigente desde 1980, que
mas que nada sancionaba delitos aso-
ciados a equipos (fisicos), mds que
afectacién a la informacién. No esta-
ban consideradas las nuevas formas
que tenemos de relacionarnos con la
tecnologia”.

p>-Articulo 1°. Ataque a la inte-
gridad de un sistema informatico.
Conducta definida como “obstaculi-
zar o impedir el normal funciona-
miento, total o parcial, de un sistema
informatico, a través de la introduc-
cion, transmision, dano, deterioro, al-
teracion o supresion de los datos in-
formaticos”. La pena asociada es pre-
sidio menor en sus grados medio a
maximo. Hans Poo, consultor infor-
matico experto en ciberseguridad,
ejemplifica: “Puede ser botarle inten-
cionalmente la conexion de internet a
una empresa; o si me meto a su disco
duro y borro datos, cambio claves y
luego no pueden usarlo; o, peor, un
incendio en un data center”.

p-Articulo 2. Accesoilici-
to.Sedicedel que “sinautori-
zacion o excediendo (...)
medidas tecnoldgicas de se-
guridad acceda a un siste-
ma informatico serd casti-
gado con la pena de presi-
dio menor en su grado mini-
mo o multa de 11 a 20
unidades tributarias mensua-
les. Sielacceso fuere realizado
con el animo de apoderarse de
informacién contenida en el siste-
ma informatico, se aplicara la pena
de presidio menor en sus grados mi-
nimo a medio”. Huichalaf comenta
que es un "acceso no autorizado a un
sistema vulnerando las contrasenas,
usando keyloggers (software mali-
cioso que registra las pulsaciones en
un teclado), por eJempIo”.

bArﬁcho 3°. Interceptacién
ilicita. Sanciona al que “capte por
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Ataque ala

integridad de los
datos informaticos y
receptacion de datos
figuran entre las

figuras
punibles.

medios técnicos datos contenidos en
sistemas informaticos a través de las
emisiones electromagnéticas prove-
nientes de éstos, sera castigado con
la pena de presidio menor en sus gra-
dos medio a maximo”. Huichalaf dice
que, por ejemplo, “utilizar un esca-
ner para interceptar el wifi del ve-
cino y descifrar contrasenas po-
dria ser considerado delito™.
P> Articulo 4°. Ataque ala
integridad de los datos in-
formaticos. Se definio asi el
"alterar indebidamente, da-
fiar o suprimir datos informa-
ticos”. La pena es “presidio
menor en su grado medio,
siempre que con ello se cause
un dano grave al titular de los
datos”. Poo ejemplifica: “Supon-
gamos que me meto a los sistemas
de un banco y me hago una transac-
cion de $100 millones, o borro la base
de datos de deudas de contribuyen-
tesa Impuestos Internos. La vulnera-
cién a la integridad es corromper los
datos, alterarlos™.

P> Articulo 5°. Falsificacién in-
formatica. Penaliza a quien “indebi-
damente introduzca, altere, dafie o
suprima datos informaticos con lain-

tencién de que sean tomados como
auténticos o utilizados para generar
documentos auténticos, sera sancio-
nado con la pena de presidio menor
en sus grados medio a maximo”. Siel
autor del delito es empleado piiblico,
las penas aumentan. “Este es un nue-
vo delito, que se asocia a los funcio-
narios piblicos, por ejemplo, me-
diante la modificacién maliciosa de
documentos oficiales”, detalla Hui-
chalaf.

P> Articulo 6°. Receptacion de
datos informéaticos. Castiga a
quien, “conociendo el origen de los
datos, su origen o no pudiendo me-
nos que conocerlo, comercialice,
transfiera o almacene con el mismo
objeto u otro fin ilicito, a cualquier ti-
tulo, datos informaticos”. La pena va-
ria, ya que esta conducta se asocia a
delitos anteriores. “Una persona, por
ejemplo, que descargue la base de
datos del Registro Civil (previamente
robada) y la utilice con fines lucrati-
vos cometeria este ilicito”, define
Huichalaf.

P Articulo 7°. Fraude informa-
tico. "El que, causando perjuicio a
otro, con la finalidad de obtener un
heneficio econdmico para si o para

un tercero, manipule un sistema in-
formatico, mediante |a introduccion,
alteracion, dafio o supresion de da-
tos informaticos”. Las penas son
proporcionales al perjuicio causado
(desde multas a carcel efectiva).
“Aca entra el phishing: cuando al-
guien intenta engafarte para robar
tu informacion mediante un sitio
web o correo electrénico malicioso”,
explica Huichalaf.

P> Articulo 8°. Abuso de los dis-
positivos. Esta conducta quedd es-
tablecida como quien desarrolle o
disefe dispositivos, programas
computacionales, contrasefias, c6-
digos de seguridad “principalmente
para la perpetracion de delitos”. La
sancion va desde presidio menor en
su grado minimo y una multa. Lo
aclara Poo: “Esto antiguamente era
pinchar un cable en la red interna de
una empresa o un banco para que
me transmitiera los datos hacia don-
de quiera. Es mal usar dispositivos
para capturar trafico de datos”.
Complementa Huichalaf: “Acd tam-
bién entran los ataques de denega-
cién de servicio, que son muchos
computadores que se conectan para
atacar a un servidor para que caiga”.
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