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| institucion traba]
en un modelo de
lenguaje grande
basado en cddigo
abierto para uso
interno y tiene sus
propios centros
de datos para no

POR MARCO ZECCHETTO

El Ejército de Chile es uno de los
158 organismos del Estado desig-
nados por la Agencia Nacional de
Ciberseguridad (ANCI) como Ope-
radores de Importancia Vital (OIV)
-claves para el funcionamiento del
pais- en un contexto de ciberame-
nazas cada vez mas sofisticadas
que incluyen, incluso, ataques a la
infraestructura critica potenciados
con inteligencia artificial (IA).

Si bien la instituciéon cuenta
con una politica estructurada de
seguridad cibernética desde hace
mds de 10 afios para resguardar
sus sistemas criticos, las nuevas
obligaciones derivadas de la Ley
Marco de Ciberseguridad y del Re-
glamento de Ciberseguridad de la
Defensa Nacional -que establecen,
entre otros, deberes y plazos para
reportar incidentes-, hanllevado al
Ejército a reforzar sus capacidades
en este ambito, con protocolos avan-
zados, redes seguras, tecnologias
de proteccion de sistemas con IAy
cifrado postcuantico, adelantandose
a los nuevos desafios que impone
la computacién cuantica.

Segun el reglamento, el Equipo
de Respuesta a Incidentes de Se-
guridad Informatica de la Defensa
Nacional (Csirt-DN), del Estado
Mayor Conjunto -creado al alero de
la Ley Marco de Ciberseguridad-,
es el que entrega las directrices y
coordina a los Csirt sectoriales,
como el del Ejército. Estos tltimos
cumplen un rol operativo directo
en la prevencion, deteccion y res-
puesta de incidentes, en linea con
las directrices y supervision del
Csirt-DN.

El Teniente Coronel Maximiliano
Espinoza, jefe del Csirt del Ejército,
dijo que para esta nueva etapa, la
institucioén cuenta con un progra-
ma plurianual de financiamiento
en ciberseguridad, que asegura
recursos permanentes, para capa-
cidades tecnologicas y continuidad
operacional.

En ese contexto, destacé el pro-
yecto “Ciberdefensal” que contem-
pla financiamiento a cuatro afios y
comenzard a ejecutarse en el segun-
do semestre de 2026. Esta iniciativa
busca reforzar y consolidar las

Teniente Coronel Maximiliano
Espinoza, jefe del Csirt del
Ejercito.

capacidades de ciberseguridad con
laimplementacion de tecnologias
avanzadas de monitoreo, analisis
y correlacion de ciberamenazas,
ademas de proteccion perimetral
de sistemas y redes.

“El financiamiento contempla la
adquisicion de hardware especia-
lizado, plataformas de seguridad,
capacitacion técnicay sostenimiento
operacional durante el periodo
definido”, explico el oficial.

Espinoza dijo que existe una
planificacién permanentey que las
etapas siguientes profundizardn
la “modernizacién tecnolégica,
automatizacion y resiliencia frente
a amenazas emergentes, bajo es-
quemas plurianuales sucesivos”.

Agreg6 que, ala fecha, han avan-
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zado en diversos protocolos de
comunicacion y resiliencia en
ciberseguridad. Esto incluye moni-
toreo continuo de redes y sistemas,
clasificacion temprana de eventos,
aislamiento de activos comprome-
tidos, y planes de recuperacionante
eventuales ciberataques. Estos se
complementan con capacitacion
“activa” de los equipos.

Un modelo de IA propio
En enero de 2026 el Ejército
comenzo a trabajar en un modelo
de lenguaje grande (LLM) propio
basado en modelos de cédigo abierto
de ChatGPT (OpenAl), con el obje-
tivo de desarrollar e implementar
capacidades de procesamiento
local de IA. La herramienta esta

El proyecto
“Ciberdefensa

I” comenzara

a ejecutarse el
segundo semestre de
2026 para desarrollar
y consolidar las
capacidades de
ciberseguridad con
la implementacion

de tecnologias
avanzadas.
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Cémo avanza el Ejército en ciberseguridad con redes seguras, sistemas de proteccién con IA y cifrado postcuantico
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en fase de prueba y hace posible
tareas como clasificar documentos
secretos, apoyar la toma de deci-
siones, y analizar bases de datos,
sin depender de nubes externas.

“Usamos el cerebro -los LLM-que
liberan las companias y desarrolla-
mos el cédigo conversacional, que
permite generar el chat, la capade
personalizacion con el usuario (...)
Al correr local, tenemos el control
absoluto de las bases de datos, los
prompts y las conversaciones que se
manejan. No van ala nube externa,
sino que son propiedad 100% del
Ejército”, explicé Espinoza.

Detall6 que el proyecto “Ciber-
defensa I” contempla la compra
de “un pequefio data center” con
unidades de procesamiento grafico
(GPU) y capacidad de procesar ma-
yores volimenes de datos para IA,
lo que posibilitara el despliegue del
modelo para uso de la institucién
“entre el segundo semestre de este
afio y principios de 2027”.

Proteccion con IA y redes

En la tltima década, el Ejército
formalizo bajo estandares interna-
cionales sus centros de operaciones
de red (NOC) y centros de opera-
ciones de seguridad (SOC) -cuyo
rol es asegurar la disponibilidad de
los servicios y la seguridad de sus
sistemas- para fortalecer su arqui-
tectura de supervision y respuesta.

Entre las tecnologias de punta
que ya han implementado, Espinoza
destacé los “agentes de protec-
cién” de endpoints con IA que se
despliegan en los computadores
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con acceso a la red. Estos pueden fraestructura de centros de datos.

+ Nueva conversacion = SOC-Al| Andlisis de Eventos 1A Disponible  qwe

ejecutar tareas preconfiguradas de
forma automatica, desde monitorear
en tiempo real la actividad de los
sistemas, detectar comportamientos
anomalos y generar alertas.

“Por ejemplo, establecemos cier-
tos parametros para que aprenda
el comportamiento del usuario.
Cuando detecta algo que no es
normal actia en forma auténoma
para bloquear y proteger”, dijo.

En conectividad, el Ejército opera
con una Intranet propia a nivel na-
cional, para comunicarse de forma
segura con todas las unidades a lo
largo del territorio, y se apoya en
“enlaces de microondas punto a
puntoy en comunicaciones sateli-
tales” para asegurar la conectividad
enzonas alejadas o de dificil acceso.

También trabaja con servicios
externos para enlaces de inter-
net y redes privadas, las que son
administradas por la plataforma
tecnolégica SD-WAN que selec-
ciona automaticamente “la mejor
ruta disponible”, segiin latencia,
estabilidad y disponibilidad,“lo
que permite mantener la conti-
nuidad y eficiencia del servicio”,

Nueva conversa...

Asi se ve el modelo de IA que
| desarrolla el Ejército.

dijo Espinoza.

Para proteger sus redes, ade-
mas de cortafuegos, incorporaron
equipos de cifrado que resguardan
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lainformacion frente a accesos no
autorizados, y utilizan tecnolo-
gias como ZTNA (Acceso a Red de
Confianza Cero, en espafiol), que

integran controles de identidad y
validacion continua de usuarios y
dispositivos.

El Ejército tiene su propia in-

Espinoza dijo que, para com-
plementar los esquemas de crip-
tografia tradicionales, desde hace
“mas de cinco afios”, trabajan en
la anticipacion de los futuros ata-
ques de computadores cuanticos e
integraron una capa de cifrado “de
nivel estratégico” con tecnologia
postcudntica -basada en algoritmos
complejos disefiados para resistir
las amenazas de estos computado-
res-, la que se implementa en los
enlaces troncales que interconectan
los data centers de la institucion.

Para las unidades desplega-
das en el territorio nacional, la
proteccién contempla “tineles
seguros” -canales protegidos con
cifrado avanzado- para asegurar la
integridad y confidencialidad de las
comunicaciones entre los usuarios
finales y la red institucional.

“De esta forma, existe una capa
de méaxima seguridad entre los
centros de datos y otra capa robusta
de proteccion para las unidades
operativas, lo que garantiza el res-
guardo de la informacion en todos
los niveles”, afirmé el Teniente
Coronel Espinoza.
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