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Titulo: ¢Tus dispositivos te estan espiando sin que lo sepas?

cTus dispositivos te estan
espiando sin que lo sepas?

» Dejarias que un extrafio entrara a tu casa y es-
éfcuchara tus conversaciones privadas? Pro ba-

emente no. Sin embargo, eso es exacta men-
te lo que podrias estar permitiendo cuando usas
ciertos dispositivos inteligentes sin configurar
adecuadamente su seguridad.

En los ultimos afos, el crecimiento sobre el
uso de dispositivos inteligentes que nos ayudan
a poder automatizar nuestros hogares ha ido en
crecimiento. Si bien es cierto que este tipo de
dispositivos tales como: asistentes de voz, focos
inteligentes, camaras de seguridad, enchufes, ter-
mostatos y cerradoras electronicas entre otras,
que son las mas utilizadas, nos ayudan en gran
manera a automatizar varias funciones de nues-
tro hogar, incluso permitiendo generar una per-
cepcion de seguridad mayor (s1 no me encuentro
en mi hogar, se pueden encender las luces a dis-
tancia, generando la idea de que la casa no esta
desocupada), cabe formular la interrogante sobre
s1 ;esto tiene alglin riesgo? Una mala gestion de
estos dispositivos puede involucrar vulnerabilida-
des de seguridad, pérdida de privacidad, ciberata-
ques, falla en rendimiento y consumo energético.
Este tipo de vulnerabilidades se pueden presentar
por faltas de actualizaciones en los dispositivos,
exposicion publica o ataques a la red wi-fi de la
casa. Segln un estudio de Kaspersky y de Palo
Alto Network, cada 39 segundo se registra un in-
tento de ataque a un dispositivo inteligente.

Frente a este panorama, no basta con llenar
nuestros hogares de dispositivos inteligentes; es
urgente aprender a usarlos con... inteligencia. La
primera medida clave es cambiar las contrasefias
predeterminadas apenas se instalan, optando por
claves tnicas y seguras. También es necesario
mantener los dispositivos actualizados, ya que las
actualizaciones no solo mejoran funciones, sino
que corrigen vulnerabilidades que pueden ser
explotadas por atacantes. Otra buena practica es
segmentar la red del hogar, creando una red Wi-Fi
exclusiva para los dispositivos loT, separada de
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aquella donde se conectan computadores y teléfo-
nos. Ademas, muchas funciones como el acceso
remoto o el micréfono pueden desactivarse si no
se usan habitualmente, reduciendo asi la superfi-
cie de ataque. A la hora de comprar, es recomen-
dable optar por marcas reconocidas que ofrezcan
soporte y actualizaciones, y evitar dispositivos
genéricos que no garantizan estandares basicos
de seguridad. Finalmente, es vital que todos en
el hogar, no solo quien configura el dispositivo,
entiendan los riesgos bésicos y participen activa-
mente en la proteccion del entorno digital.
Vivimos en una época donde la tecnologia se
ha integrado de manera natural a nuestra vida
doméstica, otorgandonos comodidad, eficiencia
y sensacion de control. Sin embargo, esa misma
tecnologia, si no se maneja con criterio y respon-
sabilidad, puede convertirse en una puerta abierta
al riesgo. La ciberseguridad en el hogar inteligen-
te no es un lujo técnico ni un problema lejano:
es una necesidad concreta y cotidiana. Asi como
cerramos la puerta con llave al salir de casa, de-
bemos aprender a cerrar también nuestras puer-
tas digitales. La clave esta en la prevencion, la
educacion y la conciencia: porque la seguridad
de nuestros hogares ya no depende solo de muros
fisicos, sino también de las decisiones invisibles
que tomamos cada dia frente a un dispositivo co-

nectado.
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