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Los pilares para afrontar las amenazas modernas

Con un enfoque que combina talento local, tecnologia global y una
fuerte alianza con Fortinet, Entel Digital apuesta por soluciones
de ciberseguridad gestionadas que integran Inteligencia Artificial
para anticiparse a las amenazas reales del negocio. Su vision: una
defensa mds rdpida, precisa y alineada con los nuevos desafios

Cyril Delaere, Gerente de Servicios
de Ciberseguridad en Entel Digital.

¢Como ha evolucionado la
ciberseguridad con IA?

La IA representa un punto de inflexion.
Ha fortalecido las capacidades defensivas
con una deteccién mas eficiente, analisis
en tiempo real y respuestas automatiza-
das ante incidentes. Paralelamente, ha
favorecido la evolucién de amenazas cada
vez mas rapidas, evasivas y personali-
zadas mediante el uso de IA Generativa,
deepfakesy técnicas avanzadas de auto-
matizacioén ofensiva. En este escenario,
se consolida como un recurso clave tanto
para los mecanismos de defensa como
para las estrategias ofensivas. El factor
diferenciador residird en la capacidad de
anticipacién y aprovechamiento estraté-
gico de esta tecnologia.

¢Qué preparacion tienen los
equipos TI para este escenario?
Hay una diferencia relevante en la com-
prension del potencial y los riesgos aso-
ciados con esta tecnologia a nivel nacional.
Diversas areas de TI aun no identifican
completamente las implicancias de aplicar
IA en ciberseguridad, tanto para fines de
proteccién como para anticipar posibles
amenazas. Aunque se han implementado
iniciativas de capacitacién y concientiza-
cién, persisten retos en cuanto a procesos,
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digitales.

integracion y desarrollo de una visién
estratégica. El desafio involucra dimen-
siones tecnolégicas y culturales.

¢Cudl es el principal reto para
integrar IA en forma efectiva?

Es integrar eficazmente la tecnologia en
los procesos existentes. Muchas organi-
zaciones no aprovechan todo su potencial
por la falta de talento especializado, la
necesidad de gobernanza de IA Generativa
y la continua validacién de resultados. La
IA debe verse como una capa que impulsa
la inteligencia operacional en cibersegu-
ridad, no como producto independiente.

¢Como utilizan la IA en sus
servicios de ciberseguridad?

Se integra como elemento clave en nues-
tras soluciones gestionadas. Nuestros
servicios de MDR (Managed Detection
and Response), XDR y SASE incorporan
analitica avanzada para correlacionar
grandes volimenes de datos, identificar
comportamientos atipicos y optimizar los
tiempos de respuesta ante incidentes. Asi-
mismo, nuestro sistema SOAR basado en IA
permite automatizar procesos rutinarios,
mejorar la asignacién de recursos en el SOC
y fortalecer la eficiencia. Todo ello contri-
buye a incrementar la velocidad y precisién
en la gestién de amenazas criticas.

¢sCuadles son sus fortalezas claves?
Nuestro enfoque se apoya en cuatro pila-
res: un equipo de especialistas altamente
calificados (talento experto), con certifi-
caciones de clase mundial y experiencia en
gestién de amenazas complejas; nuestra

especializacién en tecnologias Fortinet,
donde tenemos la maxima categoria
de partner en Chile, lo que se traduce
en implementaciones mas eficientes,
soporte experto y un aprovechamiento
total del portafolio de este fabricante 1i-
der; servicios gestionados MDR, es decir,
monitoreo y operacién continua desde
nuestro CyberSOC, adaptandonos a las
necesidades de cada industria, y capacidad
local y tecnologia global, ya que integra-
mos presencia y experiencia regulatoria
local con alianzas junto a los principales
fabricantes, cuyas soluciones incorporan
motores de IA de vanguardia.

¢Qué soluciones impulsadas por
IA estan en su portafolio?
Resaltamos nuestras soluciones SASE
(Secure Access Service Edge), que combi-
nan conectividad segura con analisis de
comportamiento en tiempo real, y MDR
(Managed Detection and Response), que
usaIA para detectar amenazas avanzadas,
minimizar falsos positivos y automatizar
respuestas, todo ello bajo un esquema
24/7. Ambas soluciones materializan
nuestra visién de ciberseguridad inteli-
gente, proactivay alineada con los riesgos
reales del negocio, y con el compromiso
de mantener un ecosistema robusto de
alianzas, destacando nuestra relacién
con Fortinet, donde no solo integramos
sus tecnologias en nuestros servicios
gestionados, sino que lo hacemos con un
equipo local especializado, certificado
y con dominio completo del portafolio,
asegurando un estandar de excelencia
para nuestros clientes. G
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