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El bloqueo a sitios de casas de apuesta online podria ser poco efectivo
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Ante solicitud de Polla Chilena, la Corte Suprema fallé esta semana:

5] bloqueo a sitios de casas de
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apuesta online podria ser poco efectivo

Basta con que la empresa afectada cambie una letra en su nombre o direccién web para evadir la medida. Especialistas dicen que

P

hay distintas formas de evitar que se pueda entrar a un sitio web, pero algunas pueden tener dafnos colatera
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a Corte Suprema dio un fuerte
L golpe a las casas de apuestas

online declarédndolas ilegales
en Chile y fallando que 23 sitios web
debian ser bloqueados por el provee-
dor de internet Mundo Telecomuni-
caciones, medida que ya fue llevada a
cabo.

El bloqueo, que fue consecuencia
de un recurso de proteccién presen-
tado por Polla Chilena, no afecta a
otros proveedores de internet, ya
que fueron tramitados en distintos
juzgados. En Santiago, el recurso
contra los demds proveedores se de-
claré “no admisible”; en cambio, en
Concepcién siguid su curso, hasta
llegar a la Corte Suprema, donde se
fallé contra Mundo.

Harry Cea, gerente de clientes de
Mundo, dice que ellos ya ejecutaron
la orden y que sus clientes no pueden
acceder a los 23 sitios de apuestas de-
tallados en el fallo judicial.

“La historia comienza hace cerca
de un afo, cuando los abogados de
Polla Chilena nos mandaron un ins-
tructivo pidiéndonos bloquear los si-
tios de casas de apuesta por ser ilega-
les. Nuestra respuesta es que la Ley
de Telecomunicaciones no nos per-
mite hacer eso y tampoco lo permite
la Ley Neutralidad de la Red. Solo lo
podiamos hacer si habfa un dictamen
legal”, aclara. Eso fue lo que final-
mente ocurrio.

Para bloquearlos, lo que hicieron
fue un enrutamiento. Asf lo explica
Cea: “La persona tipea la URL (la di-
reccién web) de la casa de apuesta
bloqueada y en vez de llevar al usua-
rio al sitio web de apuesta, lo lleva a
una pagina creada por nosotros y que
dice que el sitio estd bloqueado por el
mandato de la Corte Suprema”.

Esto afecta, dice Cea, solo a las pa-
ginas detalladas en el dictamen. “Si
hay otras casas de apuestas y que no
estdn en esa lista, no estdn bloquea-
das”, aclara.

Una opcién que tenian era bloquear
através del DNS (servidor de nombre
de dominio) en el que se asociala URL
de la pdgina con el niimero IP del ser-
vidor donde estd alojada la pdgina.
“Pero no hicimos esto, porque los
usuarios al ver que no podrian acce-
der podrian pensar que era un proble-
ma técnico nuestro”, detalla Cea.

El abogado Pedro Huichalaf, do-
cente del Centro de Ciberseguridad
de la U. Mayor, aclara que la senten-
cia solo afecta a las pginas denuncia-
das y alos clientes de Mundo. “Si uno
entra a esos sitios web desde otras
operadoras, puede hacerlo. También
se podria si estos sitios cambian su di-
reccién web”, aclara, aunque dice que
el fallo permitird que Polla Chilena
presente nuevamente el recurso para

El dictamen especifica 23
sitios web de casas de apues-
tas que deben ser bloqueados
en Chile por Mundo.

Sitio web
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Esto es lo que ve un usuario de Mundo cuando quiere acceder al sitio de una casa de apuesta considerada ilegal.

que las otras operadoras de internet
también bloqueen los sitios de esas
casas de apuestas.

El abogado agrega que la sentencia
no explicita el tipo de bloqueo que se
debe ejecutar, solo dice que afecta a
una lista de 23 sitios web con URL es-
pecificas. “Y si estas casas de apuestas
tienen aplicaciones, habrfa que ver si
hay que bloquearlas”.

En ese sentido, Huichalaf cree que
puede ser mds efectivo un dictamen
que haga mencién a que se bloqueara
cualquier sitio o aplicacién registrada
por una empresa que comete el acto
ilicito de apuestas deportivas online, en
vez de una lista acotada de direccio-
nes.

“Hay muchas formas de bloquear
el acceso a un sitio web, algunas mds

dafiinas que otras”, dice Patricio Po-
blete, académico de la U. de Chile y
director del Centro NIC Chile, encar-
gado de los dominios .CL del pais.
El especialista explica que por blo-
quear a un determinado sitio se pue-
de terminar bloqueando muchos. Un
ejemplo es lo que pasé en Austria con
el proveedor Cloudflare. En el blog de
este proveedor explican que una or-
den judicial obligaba a bloquear 14 si-
tios alojados en Cloudflare, pero al
ejecutar la sentencia los proveedores
de internet bloquearon a miles de si-
tios durante dos dias. En ese caso, se
usé el bloqueo de IP (a veces un IP
puede corresponder a varios sitios).
“Elbloqueo (de IP) solo impide que
ciertos usuarios, aquellos cuyo acceso
depende del proveedor de internet

que estd realizando el bloqueo, pue-
dan acceder alos sitios web. El sitio en
sf contintia existiendo en linea y es ac-
cesible para todos los demds”, dice
Alissa Starzak, lider global de Politica
Publica en Cloudflare. Es decir, tiene
el mismo efecto que el redirecciona-
miento que realizé Mundo: no es po-
sible entrar al sitio para quienes tie-
nen ese proveedor de internet.

Sitios en el extranjero

Por ello, en el blog de Cloudflare
sugieren que la primera linea de ac-
cién debiera ser una orden para bajar
el contenido en vez de bloquearlo.

Pero en muchos casos esto no es
posible, principalmente porque los
sitios se alojan en otros paises con una
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jurisprudencia distinta. En el caso de
las casas de apuestas, estas tienen se-
de en pafses como Curazao o Malta.

Otra forma de bloqueo es el de do-
minio (por ejemplo .CL 0 .COM). “En
este caso es poco 1til, porque los do-
minios generalmente estdn registra-
dos en el extranjero, fuera del alcance
delos tribunales chilenos. Y si se inten-
ta bloquear el acceso a los dominios a
nivel local, hay muchos resolvers ptibli-
cos internacionales que los usuarios
pueden emplear (y que ayudan a sal-
tar el bloqueo). Y en tltimo caso, basta
que una casa de apuestas utilice un
nombre distinto y el sitio podrfa seguir
siendo accesible”, aclara Luis Aranci-
bia, abogado de NIC Chile.

Esto lo corrobora Cea, quien dice
que el dictamen tenfa varios vacios,
ya que detallaba los sitios y los nom-
bres a bloquear, pero basta que un si-
tio cambie sunombre o direccién web
parasaltarse el bloqueo. “Ademds, no
tenfa una fecha de ejecucién; si quisié-
ramos, podrfamos haberla ejecutada
el préximo afio”, aclara.

“Hay otras formas mds complejas
de bloquear contenidos, las que re-
quieren que el proveedor de servicios
realice un monitoreo activo y profun-
do del tréfico que pasa a través suyo,
pero aparte de consumir muchos re-
cursos, entran en conflicto con la pri-
vacidad de los usuarios”, aclara el
abogado de NIC.
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