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Titulo: Coémo se preparan las fintech calificadas como OIV para prevenir y reportar ciberataques
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daran 1as

intech calificadas

M Los directores de seguridad de
Fintual, Flow y Fintoc -parte de las
915 entidades declaradas clave para
la operacion del pais-, abordaron
sus avances en protocolos de

gestion de incidentes, medidas

POR LAURA FLORES

El 17 de diciembre pa-
sado, la Agencia Nacional
de Ciberseguridad (ANCI)
presento la primera lista de ope-
radores de importancia vital (OIV)
que establece la Ley Marco de Ci-
berseguridad. Son 915 entidades,
de las cuales 413 pertenecen a
infraestructura digital, servicios
digitales y servicios de tecnologia
de la informacién, categoria que
incorpora a un grupo de fintech,
entre ellas, Fintual, Flow y Fintoc,
las que si bien apelaron para salir
de la lista, registran avances para
cumplir con la regulacién.

Segun la ley los OIV son entidades
cuya continuidad es clave para el
funcionamiento del pais, por lo
tanto deben cumplir una serie de
obligaciones, protocolos y estanda-
res para asegurar el servicio, reducir
riesgos y reportar incidentes, de
lo contrario arriesgan multas de
hasta 40 mil UTM (unos $ 2.780
millones).

de proteccion y adopcion de
tecnologias.

En este contexto, el proximo
17 de febrero, se cumple el plazo
de 60 dias para implementar las
medidas contenidas en dos ins-
tructivos publicados por la ANCI.
El primero establece la designacion
del delegado de ciberseguridad -que
serd la contraparte de la Agencia
e independiente del area TI de la
entidad- yel segundo, medidas para
reducir el impactoy la propagacion
de un incidente.

Este tltimo, instruye una serie de
medidas como cambiar contrasenas
y eliminar cuentas no utilizadas;
proteger comunicaciones y siste-
mas; deshabilitar accesos remotos
o administrativos expuestos; usar
herramientas de seguridad para
deteccion y contencion; instalar
cortafuegos y segmentar redes y
contener la propagacién lateral.
Ademds de restringir el uso y ais-
lamiento de los sistemas afectados;

coordinacién interna y
registrar las medidas
adoptadas.

Fintual: “Solo
nos faltaba la obligacion
de reportar y ya esta”

La fintech chilena Fintual - que
entrega soluciones de inversion
a través de fondos de inversion,
APV y acciones- es una de las OIV
definidas por la ANCI.

El director de seguridad de la
informacion (CISO, su sigla en
inglés), de Fintual, Francisco Casa-
do, sefialé que, al momento de ser
designados, los requisitos “estaban
practicamente 100% contenidos,
salvo por la obligacion de reportar”,
ya que tienen la certificacién ISO
27001 del Global Information Se-
curity Management System (ISMS),
pero esta no exige comunicar los
incidentes.

Entre las medidas que han imple-
mentado, destacé laautomatizacion
de respuesta a incidentes, sistemas
de monitoreo, un gestor de identi-
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dades para contraseiias, controles
de acceso automaticos y planes de
recuperacion ante desastres.

El ejecutivo comenté que para
determinar el grado de avance, usa-
ron inteligencia artificial (IA) para
contrastar las nuevas obligaciones
con las politicas de seguridad de la
empresa.

Si bien ya tienen un encargado
de ciberseguridad, atin no desig-
nan al delegado de ciberseguridad
que establece la normativa, lo que
“pronto resolveremos”.

Flow: gestion “casi
automatica” de
incidentes y capacitacion

Una de las primeras medidas que
tomo Flow -plataforma chilena de
pago en linea para empresas- fue
designar al subgerente de Ciber-
seguridad de la fintech, Leonardo
Jerves, como delegado de ciber-
seguridad.

El ejecutivo comentd que Flow
estd regulada por la Comision para
el Mercado Financiero (CMF) y la
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El 17 de febrero
vence el plazo para
que los operadores
de importancia vital

cumplan con las
obhigaciones de la

Agencia Nacional
de Elherse§undad

[ANCI

norma ISO 27001, lo que le permi-
tiria cumplir con las instrucciones
establecidas por la ANCI.

Entre los avances, Jerves destaco
la deteccion y remediacion “casi
automadtica” de incidentes, el uso
de cortafuegos y un equipo de res-
puesta de ciberataques que tiene
“un playbook (protocolo) definido
de como seguir, qué hacer, como
ir escalando y cémo ir reportando
(...) Casi toda la operacion ante
incidentes estd en la nube”.

Comentd que cuando salié la
ley elaboraron un plan de accion
“para cubrir las brechas y lo que
nos faltaba era la capacitacion de
toda la organizacién”, dijo.

Flow apel6 a la calificacion de OIV
y esta a la espera de la resolucién.
Jerves explicé que la solicitud de
salir de la lista se debe al riesgo que
significan las multas: “Para cual-
quier empresa o PYME, las multas
alas que estamos expuestos hacen
casi inviable el negocio posterior
a los incumplimientos”, afirmé.

Fintoc: protocolo de
incidencias y tecnologia

El Information Security Lead de
Fintoc, Vicente Soto, sefial6 que la
fintech de infraestructura de pagos
ya contaba con un “avance sélido”
previo a su designacién como OIV.

Comentd que un primer paso fue
su designacién como delegado de
Ciberseguridad.

Entre los avances, Soto resalté
el protocolo de gestién de inciden-
cias, el que permite al momento de
detectar una ciberamenaza, tener
un “proceso definido de cémo se
investiga, se contiene y se comu-
nica, si es necesario, un incidente
de ciberseguridad”.

También destacé laimplemen-
tacién de medidas como la auten-
ticacion a los sistemas por parte de
funcionarios; password managers
para la creacion de claves robustas;
el uso de IA para la deteccion de
patrones andmalos, y el sustento
del sistema en la nube.

Soto dijo que apelaron para salir
delalista de OIV, pero no lograron.
“Siendo operador ibamos a tener
el mismo esténdar (...), pero con el
doble de exigencias en la regulacion
como tal”.
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