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El riesgo que nadie quiere ver ®

Ricardo Arellano
Senior Manager Application Security
Cybertrust Latam

En el mundo de la informacion, datos y sistemas,
solemos hablar mucho de ciberataques, ransomware
y amenazas externas. Sin embargo, con el paso de los
ahos, he llegado a una convicciéon incomoda: uno de
los riesgos mas serios para una organizacion no viene
de afuera, sino que se construye desde adentro, silen-
ciosamente, a través de una deficiente segregacion de
funciones.

Lasegregacion de funciones no es un conceptonuevo
ni sofisticado. Es, de hecho, uno de los principios mas
basicos del control interno. Aun asi, sigue siendo uno
de los mas ignorados. En la practica diaria, se diluye
entre la urgencia operativa, la falta de recursos y una
cultura organizacional que confunde confianza con
ausencia de control.

He visto sistemas robustos, ERP de clase mundial
y plataformas tecnoldgicas capaces de registrar cada
movimiento. Pero también usuarios con permisos para
crear proveedores, modificar datos criticos y ejecutar
pagos sin una segunda validacion real. No siempre por
mala fe, sino porque “asi se ha hecho siempre” o porque
“no hay nadie més que lo haga™.

Aqui aparece el primer gran error: creer que el con-
trol interno existe porque desconfiamos de las perso-
nas. No es asi. El control existe porque entendemos que
las personas se equivocan, se presionan, se cansany, en
algunos casos, ceden a la tentacién. Cuando una sola
persona concentra funciones criticas, el problema no
es quién es hoy, sino qué podria pasar mafnana.

Uno delos escenarios mas peligrosos es aquel donde
nunca ha ocurrido nada grave. Esa aparente tranquili-
dad genera una falsa sensacion de seguridad. En audi-

toriasabemos que la ausencia de incidentes no elimina
el riesgo; simplemente indica que atn no se ha mate-
rializado. Y cuando lo hace, suele ser tarde y costoso.

Mas grave atin es cuando ocurre un evento yla orga-
nizacion no logra responder preguntas basicas: quién
hizo qué, con qué permisos, bajo qué autorizacion.
En esos casos, la falla no es solo del sistema, sino del
disefio del control. Sinsegregacion, no hay trazabilidad
confiable. Sin trazabilidad, no hay defensa posible.

Desde una mirada preventiva, la segregacion de
funciones no deberia verse como una traba operativa,
sino como una proteccion. Protege a la organizacion,
pero también a las personas. Evita sospechas injustas,
reduce la dependencia de individuos clave y fortalece
la transparencia. Cuando no es posible segregar com-
pletamente, existen controles compensatorios. Lo que
no existe es la excusa de no hacer nada.

El verdadero desafio no es técnico, es cultural.
Requiere que la alta direccion entienda que el control
no es sinébnimo de burocracia, y que la confianza no
se contradice conlaverificacion. Requiereaceptar que
un buen disefo de accesos dice mas de la madurez de
una organizacion que cualquier discurso sobre ética
o cumplimiento.

Mi opinién es clara: el riesgo en la segregacion de
funciones no esta en su complejidad, sino en su cons-
tante postergacion. Es un riesgo silencioso, invisible
mientras todo funciona, pero devastador cuando falla.
Y cuando eso ocurre, casi siempre alguien dice: “nadie
lo vio venir”. La verdad es que muchos lo vieron, pero
pocos quisieron incomodarse lo suficiente como para
corregirlo.
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