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Repensando la autenticacion digital

MAURICIO
FIERRO,

lider de
Ciberseguridad de
1BM Consulting
Chile

Los esquemas de validacion de
identidad o autenticacion digi-
tal generan una gran carga en
los hombros de las personas.
Desde memorizar miltiples con-
trasenas hasta navegar en pro-
cesos de autenticacion de dos
pasos, la seguridad de las cuen-
tas recae en los usuarios, quie-
nes se convierten en un objetivo
de los ciberdelincuentes. De
hecho, uno de cada tres ciberin-
cidentes resulté en el robo de
identidad en el dltimo afo.

Si bien la educacion en seguridad ayuda,
no puede evitar que las personas sean
enganadas con tacticas de ingenieria social
(que ademas estan en constante evolucion
o usan |A) para que entreguen sus creden-
ciales, es dacir, sus nombres de usuario y
contrasefias. Entonces, esta claro que el
problema no esta en las personas, sino en
los esquemas que las colocan en el Gitimo
eslabon, el més expuesto.

Ante este escenario, ;como se puede
repensar la autenticacién? Estos son tres
métodos que considerar:

AUTENTICACION BASADA EN RIESGOS
Este método ajusta dinémicamente las
medidas de seguridad en funcion de facto-
res contextuales como la ubicacion del
usuario, el dispositive utilizado e incluso la
biometria del comportamiento. De esa
maners, las organizaciones pueden entendsr
mejor los intentos de inicio de sesion, redu-
cir los falsos positivos € identificar y mitigar
eficazmente las actividades de alto riesgo.

AUTENTICACION CONTINUA

Este método mantiene una evaluacion
constante de la identidad del usuario
durante toda la sesion que fue iniciada,
aprovechando algoritmos de aprendizaje
automatico para adaptar con precision las
politicas de acceso que tiene el usuario a
lo largo de su interaccion digital, garanti-
zanda que cualquier desviacion de los
patrones narmales active controles de
seguridad adicionales.

AUTENTICACION SIN CONTRASENA

(PASSWORDLESS)

Este método libera a los usuarios del
yugo de pensar, escribir y recordar creden-
ciales diferentes para cada cuenta en linea y
elimina la vulnerabilidad méas explotada en
la cadena de autenticacion: las contrasefias.
Para iniciar sesion, los usuarios se autenti-

can con datos biométricos como el recono-
cimiento facial, las huellas dactilares, la
biometria del comportamiento o una cre-
dencial protegida por hardware.

Ademds de mejorar la seguridad duran-
te el proceso de autenticacion, estos
métodos también le ayudan a las organi-
zaciones en la era de la inteligencia artifi-
cial. Con la llegada de los agentes de IA,
se vislumbra un nuevo paradigma en la
autenticacion con la proliferacion de
identidades no humanas, pues estos
agentes necesitan interactuar con tecno-
logias para obtener informacion y realizar
acciones en los sistemas.

Hoy, repensar la autenticacion no es
solo una opcion, sino una necesidad. Las
organizaciones estan en el momento
indicado para resolver los desafios exis-
tentes y prepararse para los cambios que
vienen con la IA. ;jEstamos listos para
abrazar nuevas formas de autenticacion?
De la respuesta a esta pregunta depende
|a capacidad para allanar el camino hacia
un futuro digital més seguro y eficiente
para todos.

Si hien la educacion en seguridad ayuda, no puede evitar que las personas
sean engafiadas con tacticas de ingenieria social (que ademas estan en
constante evolucion o usan |A) para que entreguen sus credenciales”.

Con 1a Nlegada de los agentes de IA, se vislumbra un nuevo paradigma en la
autenticacion con la proliferacion de identidades no humanas, pues estos
agentes necesitan interactuar con tecnologias para obtener informacion y
realizar acciones en los sistemas’.

Repensar la autenticacion no es solo una opcion, sino una necesidad. Las
organizaciones estan en el momento indicado para resolver los desafios
existentes y prepararse para los cambios que vienen con la 1A".

www.litoralpress.cl



