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as fintech siguen ganando
protagonismo gracias a
gue integran tecnologia y
nanzas con el objetivo de
ofrecer servicios cada vez mas
innovadores, accesibles. versé-
files, atractivos y especialmente
eficientes. Una masificacion que
no est@ exenta de ciberame-
nazas debido a las actividades
que desarrollan y ante las cuales
es clave adoptar medidas de
seguridad para impedir el robo
de informacién o la interrupcién
de sus operaciones.
El director del area de tecnolo-
gias de la informacion y ciber-
seguridad de Inacap, Gonzalo
Labra, puntudliza que los peligros
mds comunes a los cuales esta
expuesto el mencionado sector
corresponden a ataques mali-
ciosos gue buscan susiraer datos,
interrumpir servicios o comprome-
ter la infegridad de los sistemas
financieros. "Algunos ejemplos
de ciberamenazas son ataques
de phishing, ransomware, DDoS y

Las fintech son blancos
atractivos para los
ciberatacantes por el
tipo de informacion
que manejan,

por lo que deben
adelantarse a ellos y
aplicar medidas de
deteccién temprana
ante posibles
intrusiones.

POR ARMEN FICA D.

fuerza bruta, asl como violaciones

de datos y vulnerabilidades de
AP, entre otros. Debido al foco de
su negocio, estas empresas son
un objetivo muy atractivo para los
ciberdelincuentes, ya gue mane-
jan grandes cantidades de datos
confidenciales”, advierte.

Una perspectiva que comparte
el académico de la Facultad
de Ingenieria y Ciencias de la
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LOS RETOS DE SEGURIDAD INFORMATICA QUE ENFRENTA EL SECTOR

LOS RETOS DE SEGURIDAD INFORMATICA

Universidad Adolfo loanez. Rafael
Cereceda, quien subraya que
muchas firmas del rubro nacen
rapido y puede que al principio
no cuenten con una politica de
ciberseguridad clara y consisten-
te. por lo que es crucial imple-
mentar medidas de prevencion,
control, contencion, resolucion y
respuesta.

Ante el relevante desafio que
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significa enfrentar amenazas
cada vez méas complejas y sofisti-
cadas, ambos expertos enfatizan
que el sector de las fintech esta
desarrollando e implementando
una serie de politicas y medidas
fundamentales en este dmbi-
to. ademds de asociarse con
entidades financieras de prestigio
para garantizar esténdares de
seguridad cada vez mas alfos.
Labra explica que enfre las
estrategias que estas empresas
deben aplicar estan implementar
medidas de seguridad robus-
tas: utilizar firewalls, sistemas de
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deteccion de intrusos, cifrado
de datos y autenticacién de dos
factores.

Asimismo recomienda realizar
audiforias y pruebas de pene-
tracion, identificando vulnerabili-
dades y debilidades en sistemas
y redes, asi como capacitar y
sensibilizar a los empleados en
ciberseguridad para evitar ata-
ques de phishing y de ofros fipos.
Aplicar tecnologias de seguridad
avanzadas, como inteligencia ar-
tificial y aprendizaje automatico,
también es esencial para prevenir
y detectar ataques.
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