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Lag astafas por deeplake siguen an sumento,

Las estafas con inteligencia artificial crecen: asi
pueden clonar su voz y rostro para robar dinero

% Los ciberdelincuentes ya utilizan inteligencia artificial para clonar voces y crear
videollamadas falsas capaces de engafar incluso a usuarios experimentados.

as egtafas impulsadas por
inteligencia artificial estdn

creciendo a una velocidad
sin precadentss y ¥8 permiten
& los delincuentas clonar voces,
generar rostiog falsoa ¥ realizar
vidaollamadas despfake en tism
poreal para engafiar a wictimas y
robar dinero. Expertos en cibar
saguridad, como ESET, alertan
que estas herramientas, antes
reaervadas para laboratorios teo
noldgicod, hoy pueden utilizaras
con aplicacionss gratuitas y aps
nas unes segundos de audio.
Uno de los mayoras temores

Con el avance de la 1A, las estalas por deeplake estdn alcanzando su punto macime.

de las autcridades es la facilidad
con la que ahora puedse suplan

tarsa la identidad de cualguisr
peracna. Un mensaje de voz an

viado por WhatsApp, un vidao
publicade enredesg sociales ouna
lamada grabada puedan ser su

ficlantas para entrenar sistamas
capaces da imitar la voz de al

guien con gran preciaion.

Bl fendmeano va asta provo
cando pérdidas millonarias en
todo el munda. Emprasas de sa
guridad reportaron un sumento
axplosivo de fraudes vinculados
con contenido gensrado por LA,

mientras crganismos intarna
cionales como Interpal advistten
que redes criminales estdn wti
lizando estas herramientas para
muttiplicar sus atagues.

Cémo funciona al
clonaje de wvoz con IA
La clonacidn de voz se con
5 en una de las técnicas mas

das por los ciberdelincuen
teg. Loa sistemas actuales nece
gitan apanas unos gaegundos de
grabacién para racrear el tone, la
velocidad, las pausas v hasta las
rmuletitlas de una persona.

de identidad.

El resultado puade ser suxtre
madamente convincente, Una
victima podria recibir una lama
da aparantaments realizada por
un familiar, un amigo o inchissun
jete de abajo solicitando dinaro
urgenta o informacidn sansible

La zofisticacion alcanzd nive
led preccupantes porque muchos
modelos funcicnan en tiempo re-
al. Esto permite que el sistema
responda preguntas, Improvise

convarsacionas y adapte al to
ro emocional durants la lamada.

Un despfake s utilizado co
mo herramienta para cometer

fatpsp/ceecuwc:OC12072°

L]

fraude digital mediane suplanta
cién de identidad. {Imagen llua
trativa Infobaa)

Especialistas de Kaaparsky
explican qus la combinacidn de
mteligencia artificial y manipula
cifin amocional astd convirtisndo
eatos fraudes en uno de log ma
yores risagos digitales sctuales.

Los deepfakes ya se
usan en videollamadas
La amenaza ne se limita dni

camente al audio. Los videos
deepfaks generados por [A tam
bién crecieron de manera ace

Un deeplake es utilizade come herramienta para cometer fraude digital mediante suplantacion
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Las estafas con inteligencia artificial crecen: asi pueden clonar su voz y rostro para robar dinero

lerada durante los Gltimas afios.
Empresas de cibarseguridad ra
portaron que los incidentes vin
culados a videos falsos aumenta
ron drasticaments durants 20
impulsados por herrami
da vez mas accasiblaz v faciles
de wutilizar,

Unc de los cascs méas impan
tantes oourrid en Hong Kong. Un
ampaado de la firma de ingenia
rig Arup particips en una video
llzmada donds crays hablar con
directivos reales de la compafia,
inchuido al director financiero

Sin embargo, todas las par
sntas en pantalla eran
188 generadas por in
g recibir

E0MAS Pre

recreaci

legitimas, el trabajador autorizd
transferencias millonarias antes
de deaculriz que habia sido vic
tima de un frande.

El caso mogtrd que log d
fakas ya no eon aimpk i
editados, sino sistemas capa
de simular expresicnes faciales,

"]

movimienios y conversaciones
0 Vivo.
creados por [A, interactuar en
Las sstafas roménticas tigmpa real vy construir vinculos
también evolucionaron emocicnales muche més cred

bles. Las pérdidas econdmicas

Otro de los delitos que més se
transformd con la inteligencia ar
tificial ae el fraude romént
sialistas laman a esta neeva

rias a nivel

timos

una svoluciin de las trad
les satafas sentimentales utiliza

das para convencer a las

de invertir dinero en plataformas

incramento si
rdidas auf

detectar
ficativo en las pé
par adultos mayores victimas de
llamadaa falsas y eng:

fraudulan

La diferencia as que aho
delincuentes pueden aparscet
en videolamadas usando rostros

cionalss

Lai enria artificial no so
lo 2std transtarmando Lamadas
videos falscs. Tambign cam
radicalmante los correos electrd
nicoe de phishing. Durante afins,
mucho s fraudulentos
podian idantificarse facilmente
tograficos, traduc
ntes o frases poco

POr BIrores o

ciones daf
naturales.
Mhora, los modales de langua

je ganseran textos practicame
bles de los men
enviades por bancos, em
presas tecnoldgicas o servic

Las despiake ahora también se pueden hacer por lamadas ¥ en tempo real,

oficiales. Esto dificulta anorme omercializan kits com
mante detactar fraudas, o pletos para generar idantida
para usuanios con conocimisntos  des falsas, videcs manipulados
avanzados de seguridad digital. ¥ campafas automatizadas de
fraude

La expansidn de estas tacno
logias astd provocan
estafas digita
mée dificiles da id
los expertos, 8l princ

Por qué los expertos
estdn preccupados
18 mas inquista a los es

car. Para

pal desafio

exigten aplicaciones gratuitas y  warifi

capa nzar al mismo it
mo que la inteligencia artificial

Por Pedro Noriega

Fuente: Infobae

B en in

herramisntas disponil
ternst capaces de realizar estas
tareas en minutos,

Ademés, en foros clandesti

Un hombre 86l en su habitacidn es victima de una estafa con deepfake durante uns videollamada en San Valentin,
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