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Sernac advierte de ocho tipos de fraudes que podrian afectar a consumidores en CyberDay
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['INo Definida

Sernac advierte de ocho tipos de fraudes que

podrian afectar a consumidores en

COMERCIO. ] fradicional evento online
serealizard desde hoy y hasta el
miércoles 4 de junio. La principal
recomendacion es verificar las paginas.

Karen Elena Cereceda Ramos

karen.cereceda@mercuriocalama.cl

esdeel 2y hasta el 4 de
Djunio se desarrolla uno
de los eventos digitales

de ofertas mas esperados por
las y los consumidores, sobre
todo para adquirir esos pro-
ductos de mas elevado precio.

Se trata del CyberDay
2025, que contara con la parti-
cipacién de casi 700 marcas,
lo que generara un alto volu-
men de transacciones y un in-
tenso trafico en linea.

Por esta razon, desde el
Servicio Nacional del Consu-
midor (Sernac) sefialan que
“es fundamental que las y los
consumidores extremen las
precauciones para evitar caer
endelitosinformaticos y diver-
sos tipos de fraude, ya que los
delincuentes se aprovechan
de la confianza en grandes
marcas, la urgencia para con-
seguir una oferta y la dificultad
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para detectar falsificaciones”.

RECOMENDACIONES

Desde el Sernac sefialan que,
unavez conocido los principa-
les tipos de fraude, es impor-
tante que cada consumidor
pueda tomar todas las precau-
ciones posibles.

En primer lugar, es impor-
tante verificar el sitio web don-
de se esta realizando la com-
pra. Para este evento digital,
todas las marcas estardn dis-
ponibles en Cyber.cl. Se deben
evitar utilizar enlaces recibi-
dos a través de SMS,
Whatsapp, correos electroni-
cos oredes sociales.

En cuanto a la seguridad
en los pagos, se recomienda
usar tarjetas de crédito, tarje-
tas virtuales o plataformas re-
conocidas como WebPay,
PayPal o MercadoPago, que
ofrecen mayor proteccion an-
te fraudes. También es esen-
cial activar laautenticacién en

!

CON EL AUMENTO DE LAS COMPRAS ONLINE TAMBIEN AUMENTAN LAS POSIBLES ESTAFAS QUE BUSCAN ROBAR CLAVES ¥ DINERO DE UENTAS.

dos pasos (2FA), no compartir
datos bancarios por canales in-
formales y revisar con frecuen-
cialos movimientos de cuenta.
Se desaconseja realizar trans-
ferencias directas a cuentas

personales, ya que estas no
cuentan con mecanismos de
devolucién en caso de estafa.
Es importante que cada consu-
midor lea los términos y condi-
ciones

En caso de sospechas o
fraudes, se debe contactar in-
mediatamente al banco y blo-
quear la tarjeta, cambiar con-
trasenas de los servicios afec-
tados y realizar las denuncias

TIPOS DE ESTAFAS ONLINE
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CyberDay

ARCHIVO

correspondientes, ya sea a la
PDI, al Ministerio Pablico o al
Sernac, através de sus canales:
sernac.cl, call center gratuito
800 700 100 u oficinas ubica-
das en cada region. [

@ Fraudes por correo, SMS 0 WhatsApp que si-
mulan ser bancos, tiendas o incluso el propio
evento CyberDay. Buscan engafiar al usuario pa-
ra que entregue datos sensibles, como claves,
contrasefias o datos de tarjetas. Estos mensajes
suelen ofrecer promociones atractivas e inclu-
yen enlaces maliciosos que redirigen a paginas
falsas que imitan sitios oficiales. Una vez que la
personaingresa sus datos, los delincuentes los
capturan para robar fondos, realizar compras o
suplantar identidad.

Sl | ofertas ueno

® Empresas que simulan descuentos inflando
precios dias antes del evento o que cancelan
compras, alegando falta de stock. También se
da esta practica cuando envian productos que
nocoinciden con lo ofrecido o simplemente no
se entrega, vulnerandolos derechos del consu-
midor.

@ Paginas espejos o falsas que imitan a tiendas
reales usando dominios parecidos. Replican el
disefio, logotipos y hasta los banners del Cyber
para parecer legitimos. Cualquier pago o dato
entregado vadirecto alos estafadores.
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@ Mensajes que simulan seguimiento de envios,
que aparentan provenir de empresas de logisti-
ca tras una compra (real o simulada). El consu-
midor recibe un correo, SMS 0 Whatsapp con
un enlace malicioso, donde le piden datosban-
carios, instalan virus o solicitan pagos falsos.
Apuntan a robar claves, codigos de autentica-
cién y controlar el dispositivo.

® Publicaciones falsas difundidas en redes socia-
leso marketplaces no regulados queanuncian
productos miry baratos que noexisten 0 nuncase-
ran enegados. Los estafadores desvian al com-
pradora WhatsApp o mensajes privados, donde
solicitan pagps por transferencia sin ninguna pro-
teccitn. Para aumentarla credibilidad, aveces sk
mukan envios mediante falsos couriers, incluso en-
tregandonimeros de seguimiento fraudulentos.
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@ Fraudes mediante codigos QR que redirige
a sitios fraudulentos. Se presentan como cu-
pones, promociones 0 seguimientos y los di-
funden a través de afiches, volantes, RRSS o
correos. Al escanearlos, se accede a piginas
falsas que pueden robar datos o instalar virus
maliciosos, sin que el usuario vea la URL real.

® Usofraudulento de tarjetas en linea o teléfono, sin
tenerlas fisicamente. Esto es especialmente riesgoso,
yaqueno se verificala identidad del titular. Los delin-
cuentes prueban tarjetas mbadas para hacer conr
pras pequefias, validar su funcionamientoy luegn
cometer fraudes mayores o vender los datos en mer-
cados flegales, lo quese conoce como “carding”. Du-
rante el Cyber estos delitos aumentan, ya que los es-
tafadores aprovechan tendas con bajaseguridad o
creansitios falsos para realizar cargos fraudulentos.

® Aplicaciones falsas con programas maliciosos
que imitan a las originales de bancos, tiendas o
empresas de delivery pararobar informacion
personal. Se instalan desde links engafiosos o
tiendas noseguras, y piden permisos excesivos
pararobar datos personales, bancarios o infec-
tar el celular con malwares que operan en se-

gundo plano.
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