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Cémo trabajan las "empresas criticas" chilenas para enfrentar ola de ataques informaticos

La mineria esta tomando fuerza como blanco de los ataques

medida que la mineria
industrial ha ido adoptan-
do nuevas tecnologias,
como la inteligencia artifi-
cial o los vehiculos autébnomos,
también han surgido nuevos peli-
gros, como los ciberataques a
estos sistemas. En octubre del ano
pasado, se levanto la primera gran
alerta mundial para la industria. La
firma de servicios a la mineria Weir,
en EE.UU,, sufrié un ataque infor-
matico que la misma empresa
explic en ese entonces, afectaria
sus resultados de ese trimestre en
entre US$13 y US$27 millones. Un
70% de las grandes mineras
del mundo afirmaron en
2021 haber visto un au-
mento en ciberataques
segun EY.
Sin ir mas lejos, el
grupo de hackers
Guacamaya Roja -el
mismo que se adjudi-
c6 la filtracion de
datos del Estado Ma-
yor Conjunto en Chile
el pasado mes-, también
se adjudico vulneraciones
al Proyecto Minero Fénix
en Guatemala en marzo de
este ano, a la Empresa Nacional
de Mineria en Ecuador y a la chile-

Expertos creen, eso si, que esto podria
entrabar el tramite legislativo, alargando
la discusién por anos y dejando abierta
una falencia incluso para la seguridad na-
cional.

“Hoy existe un proyecto de ley mar-
co de ciberseguridad que fusiona la defi-
nicion de los sectores denominados in-
fraestructura critica de la informacion y
gobernanza de ciberseguridad. Creemos
que es necesario centrarse en este tiltimo
punto, principalmente para darle la ce-
leridad que se requiere, porque podria-
mos ver oposicion de algunas empresas
de infraestructura critica para el primer
punto. ;Cudles serdn los sectores que
van a regular? ;Con qué nos podrian
multar? ;Cémo nos van a multar? Son
preguntas que tienen, y esto se podria
entrampar en una discusiéon mucho mas
compleja en el Congreso”, explica Piza-
IT0.

“Es preocupante que se pueda hacer
un lobby contra esta ley. Es algo que estd
funcionando en Estados Unidos y Asia ha-
ce anos. Si una empresa en Chile no se
preocup6 antes, debera ponerse al dia”,
dice Jorge Atton, exasesor presidencial de
ciberseguridad.

“Lo que pasa en Chile es que ocurre
un evento como el del EMCO, y nos preo-
cupamos, pero no nos ocupamos. La ley
de delitos informdticos se aprobé, pero
estuvimos 30 anos esperdndola. Efectiva-

“ Es clave

incorporar los
requerimientos de
ciberseguridad en
las etapas iniciales

de los proyectos”.
Soledad Bastias, Codelco

na Quiborax en agosto.

En Chile, el proyecto de ley que
tiene entre sus objetivos incluir a la
mineria entre las empresas de
infraestructura de la informacion
critica, explica que uno de los fac-
tores para tener esta clasificacion
son las “pérdidas financieras po-
tenciales por fallas o ausencia del
servicio a nivel nacional o regional
asociado al PIB".

“Un ataque potente que afecte a la
mineria podria parar la economia
del pais”, explica el senador Ken-
neth Pugh.

¢Qué sectores se
regularan? ¢Con qué
podrian multar? Son

preguntas que tienen

las empresas” carolina
Pizarro, NTT Data Chile.

mente, muchas veces en el sector privado
se genera incomodidad, entonces hay
que ver cudl es el modelo de regulacién”,
dice el investigador del Centro de Siste-
mas Publicos de la U. de Chile Alejandro
Barros.

Qué hacen las empresas

Unos US$4 millones en promedio
puede costarle a una empresa un ataque
informadtico, dice un estudio de Deloitte.

El monto aumenté un 2,6% el 2021
frente al 2020 en EE.UU., dado que los ata-
cantes se han vuelto més sofisticados, se
lee en un informe de IT Security.

Seguin Deloitte, un 31% de las organi-
zaciones respondieron que el motivo por

En esa linea, empresas como Co-
delco son ya conscientes de la
importancia de la ciberseguridad,
explica la directora corporativa de
Ciberseguridad IT/OT de Codelco,
Soledad Bastias.
“Somos la mayor productora de
cobre del mundo y hoy desplega-
mos una transformacion digital
que incorpora, cada vez mas, la
tecnologia a los procesos criticos
del negocio minero. Si considera-
mos que nuestra vision a mediano
plazo es la automatizacion de
nuestras operaciones, es clave
incorporar los requerimientos de
ciberseguridad en las etapas ini-
ciales de los proyectos que ejecu-
tamos, y asi lo hacemos”, explica.
En el plano normativo, en octu-
bre de 2021 la corporacion
estatal desarroll6 una nueva
Norma Corporativa sobre
Ciberseguridad IT/OT y
Seguridad de la Informa-
cion, NCC N° 49, marco
regulatorio que provee
una base reglamentaria
para la definicién, imple-
mentacion, tratamiento
y control de esta
materia.

En Chile nos

preocupamos, pero

No NOS ocupamos”.
Alejandro Barros,

Centro de Sistemas Publicos
U. de Chile.

el que se producen tantos incidentes in-
formaticos es porque los “ciberadversa-
rios” estdn mejor financiados que las mis-
mas empresas.

Chile tampoco esta libre. Solo recor-
dar el robo de US$10 millones al Banco de
Chile en 2018 por un ataque informatico.

Por esto, las empresas han ido toman-
do medidas por su cuenta para adelantar-
se a los ataques. Ademads de coordinacio-
nes y simulacros, como el de la CMF, o el
Coordinador Eléctrico Nacional, que defi-
nié estdndares para la industria, otras em-
presas que podrian ser catalogadas como
criticas han aplicado medidas.

En el 2018, el Banco de Chile creé el
puesto de gerente de Divisién Ciberguri-

66

El mundo financiero a
nivel internacional
tiene miles de

ataques al dia”.
José Manuel Mena,
Asociacion de Bancos.

dad (ver infografia) como ejecutivo de pri-
mera linea. Esto es lo que sugieren los ex-
pertos, para que la ciberseguridad tome
protagonismo dentro de la organizacion.

Tras el bullado ataque a la entidad fi-
nanciera, otras empresas también encen-
dieron alarmas. Las de telecomunicacio-
nes estan entre las mas avanzadas.

Entel cre6 ese ano la Gerencia de Ci-
berseguridad, la que en conjunto con 22
BISOs (Business Information Security Of-
ficer) conforman la Organizacién de Ci-
berseguridad de Entel.

“Asi, en el 2021 no se registraron inci-
dentes de ciberseguridad relacionados
con la infraestructura, la pérdida de infor-
macion o nuestros sistemas”, dice el ge-
rente de Ciberseguridad de Entel, Rodrigo
Herndndez.

Movistar, de la espanola Telefénica,
apunta al estandar europeo.

“Contamos con plataformas de moni-
toreos en tiempo real, herramientas de
proteccién avanzada para identificar y di-
ferenciar tréficos licitos de tréficos ilicitos,
entre otras. Ademas, todos nuestros pro-
cesos de seguridad son gestionados du-
rante las 24 horas por nuestro SOC (Secu-
rity Operation Center), uno de los mds
grandes de Telefonica en Latinoamérica,
que esta ubicado en Santiago”, cuenta el
gerente de Seguridad Digital de Telef6ni-
ca Movistar Chile, Miguel Cisterna.

Las companias tienen centros de mo-
nitoreo que estan operativos las 24 horas,
particularmente en el mundo financiero,
uno de los sectores mds expuestos. “Por
eso la industria tiene una creciente inver-
si6n, ya que el mundo financiero a nivel
internacional tiene miles de ataques al
dia”, comenta José Manuel Mena, presi-
dente de la Asociaciéon de Bancos.

En Banco Falabella, por ejemplo, han
desarrollado “una estrategia de ciberse-
guridad y politicas robustas (tales como
Framework FFIEC y principios Zero
Trust), focalizadas en controles cibernéti-
cos para detectar, mitigar y gestionar en
forma temprana cualquier amenaza”, ex-
plica Andrés Sarmiento, gerente de Segu-
ridad de la Informacién, Ciberseguridad y
Prevencion de Fraude.

Todas las empresas consultadas re-
gistran aumentos semana a semana en el
namero de intentos de ciberataques.
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