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Felipe Harboe: "En Chile necesitamos un proceso profundo de alfabetizacién digital”

POR MARCO ZECCHETTO

La exposicion a las redes
sociales y los riesgos asociados a
la seguridad informatica se han
transformado en una preocu-
pacién para los chilenos. Asilo
concluy6 la encuesta Chile Nos
Habla, de la Universidad San
Sebastian (USS), -realizada entre
el 26 de abril y el 15 de mayo de
2024-, la que abordé las per-
cepciones, preocupaciones y
experiencias de los chilenos en
ciberseguridad.

Entre sus principales hallazgos,
el 94,3% de las personas declar6
haber recibido correos electréni-
cos o mensajes sospechosos de
phishing o fraude; 56,6% dijo que
su preocupacion por la privacidad
y seguridad en Internet aumen-
té en los Gltimos seis meses; y
en el ambito laboral, un 44,8%
conoce o ha sabido de un ataque
o incidente de ciberseguridad en
su trabajo.

Ante esto, el investigador del
Centro de Estudios en Seguridad y
Crimen Organizado (Cescro) de la
USS, y socio de H&Co Abogados,
Felipe Harboe, dijo que estos re-
sultados demuestran que, aunque
el conocimiento y percepcion de
la ciberseguridad ha ido creciendo
en el pais, “todavia es insuficien-
te”.

“En Chile necesitamos un
proceso profundo de alfabetiza-
ci6n digital, no solo para conocer
las bondades de las redes y de la
informdtica, sino también para
conocer sus riesgos”, afirmo.

Responsabilidad
tripartita

Consultado respecto de quién
tiene la responsabilidad de edu-
car a las personas en cibersegu-
ridad, afirmé que es compartida
entre el Estado, los empleadores,
yla ciudadania.

“Aqui hay una obligacién
tripartita. Ademds de todas las
regulaciones que esta adoptando
el nuevo ecosistema juridico de la
economia digital, el Estado debe
crear espacios de alfabetizacién,
por ejemplo, spots de television
que ensefien a la gente como
prevenir y como reaccionar”,
Harboe.

A nivel empresarial, comenté
que es necesario que los emplea-

dijo

hﬁ? Principales resultados

PERSONAS P
PERCEPCION

DICEQUESU

PREOCUPACION POR LA

6 B PR[VAEIDADYSEGUR(BAD

" ENINTERNET AUMENTOLOS

(OLTIMOS SEIS MESES

SE SIENTE INSEGURO
0 MUY INSEGURO
USANDO RRSS

42,6%

SE SIENTE SEGURO O MUY
SEGUROALREALIZAR
PAGOS Y

45,7

Pag.: 40
Cm2: 666,5

VPE: $5.905.874

Tiraje:
Lectoria:

HARECIBIDO
CCIRRED ELE[TROMCO

DESCONOCE LA

FRAUDULENTO AUTENTICACION

TIENE UN ANTIVIRUS EN (PHISHING*) Y LO
EL COMPUTADOR, PE! ELIMING
50L0252%L0 TIENE
EN ELTELEFONO
CELULAR
CIBERSEGURIDAD

44 8%

DICE TENER
CONOCIMIENTO DE
UN INCIDENTE DE
CIBERSEGURIDAD
ENEL TRABAIO

HASUFRIDO UN INCIDENTE DE

ALFABETIZACION

HA ENTREGADO DICE HABER RECIBIDO UNA SE DECLARA
INFORMACION PERSONAL CAPACITACION O EDUCACION DESCONFIADO O MUY
0 FINANCIERA ANTE UNA DE CIBERSEGURIDAD EN SU DESCONFIADO EN SU
SOLICITUD RECIBIDA POR LUGAR DE TRABAJO O CAPACIDAD PARA
CORREQ, WHATSAPP 0 SMS ESTUDIOS DETECTAR PHISHING*
FUENTE: “CHILE NOSHABLA ", MAYO DE 2024, A

Felipe Harboe:

CIBERSEGURIDAD EN SU AMBITO
PERSONAL, PERO MENOS DE UN
QUINTO LO DENUNCIO

) PHISHING: CONJUNTO DE TECNICAS
DE ENGANO PARA DBTENER CONTRASENAS

e

28,24

HA INSTALADO UN GUARDA LAS
SOFTWARE O JUEGD CONTRASENAS EN
PIRATA ALGUNA VEZ FORMA ESCRITA

EN UN DISPOSITIVO (PAPEL, CORREO O

COMPUTADOR)

1 A raiz de la encuesta Chile Nos Habla, sobre ciberseguridad, de la
Universidad San Sebastidn, el abogado e investigador enfatizé en la
necesidad de educar a la ciudadania en la materia y también se refirié al
impacto del cibercrimen organizado en las empresas.

dores “entiendan que la ciber-
seguridad debe ser un asunto de
gobierno corporativo, y que no
esté solo restringido al ambi-
to informdtico o del compliance
(cumplimiento normativo)”.
Afirmoé que hoy muchas or-
ganizaciones no tienen conoci-
miento de los datos que manejan,
ni de los riesgos asociados a sus

operaciones de ciberseguridad,

y que deben tomar medidas.
Entre ellas, realizar informes de
brechas de incumplimiento ante
seguridad informdtica, invertir en
la capacitacién de sus trabajado-
res, y regularizar procesos inter-
nos en materia de proteccién de
datos para avanzar en prevencion
y mitigacion de incidentes.

Harboe senalé que también
existe una responsabilidad en
la ciudadania de informarse
sobre los riesgos a los que estan
expuestos y cémo prevenirlos,
ademas de adoptar medidas de
resguardo asociadas, por ejemplo,
al manejo de contrasefas y el uso
responsable de redes sociales.
“Al observar victimas de estafa
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o ciberataques, se puede ver que
muchas de estas ocupan regu-
larmente redes wifi piblicas para
hacer transacciones bancarias,
utilizan la misma clave para todas
sus cuentas e, incluso, entregan
los datos de sus tarjetas en redes
sociales o sitios no seguros. Hay
mucha preocupacion, pero poca
ocupacién por parte de las perso-
nas”, comento.

Cibercrimen
organizado

Harboe afirmé que Chile se ha
transformado en un pais “muy
atractivo” para el cibercrimen
organizado, porque cuenta con
“la economia mas digitalizada de
América Latina y un desarrollo
tecnolégico bastante mas elevado
que los paises vecinos”.

Explicé que el problema ra-
dica en que la digitalizacién de
procesos no ha ido de la mano
con la evolucion de la inversién
en ciberseguridad, lo que ha
despertado el interés de bandas
organizadas en perpetrar sus
ataques en el pais.

“El costo promedio de un ata-
que en Chile supera los USS$ 1,2
millones. Es un dafo patrimonial
importante para las empresas y
por eso es relevante que la insti-
tucionalidad publica y el mundo
privado se coordinen para tener
mecanismos preventivos, y en
eso va a aportar mucho la nueva
Ley Marco de Ciberseguridad”,
dijo Harboe.

Segiin el abogado, estas bandas
han orientado sus ataques a las
empresas principalmente a tra-
vés del blogueo o denegacion de
servicios, ademas de la sustrac-
cién de informacion privada de
las organizaciones, la que poste-
riormente es comercializada en el
mercado negro, o se utiliza como
extorsién a cambio de un rescate
econémico.

“Muchas veces las empresas
tienen una linda politica de pri-
vacidad, pero que en la practica
no opera, y eso es un problema.
Ademas, debe existir conoci-
miento de este tema en los di-
rectorios. Todo lo que se invierte
en publicidad y en construccién
de marca puede destruirse por un
dario reputacional derivado de un
incidente de ciberseguridad mal
manejado”, afirmé.*
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