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UNA PANDEMIA

DIGITAL ES POSIBLE SI
CAEN LOS SISTEMAS

DIGITALES EN TIERRA,
MAR O ESPACIO

wm, amesra. [nforme de organismo de la ONU advierte que la
dependencia de estas tecnologias ha creado
vulnerabilidades poco visibles y escenarios ocultos.

Agencias

ormentas solares, cortes
Tde cables submarinos,

fallas satelitales o fené-
menos meteorol6gicos extre-
mos son eventos que pueden
parecer improbables pero
que son posibles y podrian in-
terrumpir los sistemas digita-
les en tierra, mar o espacio
causando una “pandemia di-
gital”, afirmé ayer el organis-
mo de las Naciones Unidas
que gestiona las normas de te-
lecomunicaciones en todo el
mundo.

“Esto es algo que probable-
mente va a suceder y ningin
actor ni pais solo podria afron-
tarlo”, sostuvo la directora ge-
neralde la Union Internacional
de Telecomunicaciones (UIT),
Doreen Bogdan-Martin, al pre-
sentar en Ginebra las conclu-
siones de un estudio sobre es-

tas amenazas.

Las guerras y el cambio cli-
matico juegan unrolal aumen-
tar su probabilidad de tales su-
cesos, por lo que la responsa-
ble pidi6 “integrar la resiliencia
en el ADN de las tecnologias de
las que dependemos”.

Los expertos analizaron la
fragilidad de los sistemas digi-
talesinterconectados en tierra,
mar y espacio, y plantearon
una hoja de ruta para reforzar
la preparacion global, aunque
las amenazas que han conside-
rado no incluyen ataques y cai-
das de los sistemas digitales
causadas de forma intencional.

La hoja de ruta que plan-
tean incluye medidas como
mejorar el conocimientode las
vulnerabilidades existentes,
modernizar la gestion de ries-
gos, fortalecer los sistemas de
respaldo y aumentar la coordi-
nacién internacional en riesgos

criticos.

Ademis, destacan una vul-
nerabilidad adicional: la pérdi-
da de capacidades analogicas.

“Muchas sociedades han
sustituido procesos tradiciona-
les por digitales sin mantener
alternativas fuera de linea, lo
que limita la capacidad de res-
puesta ante fallos sistémicos”,
se advierte.

El informe recalca que la
dependencia de las tecnologias
digitales ha creado vulnerabili-
dades poco visibles y analiza
escenarios que permanecen
“ocultos”.

“Unatormentasolar severa
podria inutilizar satélites, afec-
tar sistemas de navegacion y
desestabilizar redes eléctricas,
con tiempos de recuperacion
de meses”, sostienen los ex-
pertos.

En otro supuesto, de darse
temperaturas extremas po-

drian colapsar centros de da-  tiien consentido de urgenciay
tos, provocando interrupcio-  que refuercen de forma coordi-
nes en servicios moviles, sani-  nada laresiliencia digital y pro-
tarios y financieros. tejan servicios esenciales como
Aestosesumanriesgos fisi-  la salud, las finanzas y la res-
€08, COMO LerTemotos Uotros  puesta a emergencias.
desastres naturales, que pue- Esto permitiria preveer
dendanarcablessubmarinosy  “riesgos que podrian propa-
dejar a paisesenterossin cone-  garse rapidamente a través de
xi6n durante afec-  infraestructurasal ite de-
tando gravemente la actividad  pendientes entresi”, explicael
econémica. estudio elaborado por la UIT
Para evitar que cualquiera  en colaboracion con la Oficina
de esas situaciones se materia-  de las Naciones Unidas para la
lice se pide a gobiernos, em-  Reduccion del Riesgo de Desas-

presas y sociedad civil que ac-

tres y la universidad francesa
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Sciences Po y la participacion
de expertos de doce paises.

El representante de la ONU
para la reduccion del riesgo
por desastres, Kamal Kishore,
enfatizo que la pregunta no es
si una o mas de las situaciones
descritas ocurrird, sino cuiando
sucedera.

Bogdan-Martin se refiri6 a
unasituacion ocurrida hace si-
glo y medio (en 1859) cuando
una tormenta interrumpio el
servicio telegrifico, “lo que en
esa época era como el internet
deahora”, (3
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