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Rocio Ortiz, Directora Ejecutiva de Ciberlab y Subdirectora de
Industrias del Futuro Centro de Innovacion UC

‘“La colaboracion publica-privada y de la
academia es clave para fortalecer la resiliencia
nacional frente a amenazas cibernéticas”

Rocio Ortiz, Ciberlab.

La ciberseguridad
industrial enfrenta
desafios crecientes

como la obsolescencia
tecnoldgica, integracion de
sistemas criticos y nuevas
amenazas en la cadena

de suministro. Todos

retos en los que Ciberlab
se enfoca al impulsar la
colaboracion ptiblico-
privada y académica como
eje clave para construir
una infraestructura mds
resiliente.

24 | GERENCIA | ABRIL 2025

Desde Ciberlab, jcomo
evalian el estado actual de la
ciberseguridad industrial en
Chile?

El nivel de madurez de la ciberseguridad
industrial en Chile es heterogéneo. Sec-
tores criticos como el energético, y en
particular el sector eléctrico, muestran
avances importantes, adoptando estan-
dares internacionales de manera proac-
tiva. Sin embargo, en industrias como la
logistica o la mineria, persiste una mayor
dispersion. Uno de los principales retos es
la presencia de tecnologias “legacy”, cuya
actualizacion es compleja y que introduce
vulnerabilidades, especialmente en entor-
nos donde el hardware tiene un rol central.

¢Cuadles son las principales
dmenazas que enfrenta este
sector?

Las amenazas mas relevantes incluyen la
obsolescencia tecnologica, la convergencia
de redes TI y OT sin adecuada segmen-
tacion, v los riesgos de seguridad fisica
en plantas. También destaca el creciente
ataque a la cadena de suministro, donde
los cibercriminales buscan vulnerabili-
dades en proveedores para acceder a las
organizaciones principales.

¢Como ven el marco regulatorio
actual en materia de
ciberseguridad?

La promulgacion de la Ley Marco de
Ciberseguridad representa un avance
significativo. Sin embargo, es necesario
un mayor detalle en la reglamentacion
especifica para el ambito industrial, que

defina claramente estandares, sanciones
v requisitos aplicables a sistemas criticos
como SCADA y PLC. Sin duda, la puestaen
marcha de la Agencia Nacional de Ciberse-
guridad (ANCI) serd clave en este proceso.

¢Qué tendencias o desafios
observan en la ciberseguridad
del sector?

Entre los principales desafios esta la
gestion de infraestructuras distribuidas
v centros de control remoto, asi como la
incorporacion de tecnologias emergentes
como Inteligencia Artificial y computacion
cuantica. Esto plantea una alta demanda
de talento especializado, capaz de integrar
conocimientos de ciberseguridad, proce-
sos industriales v nuevas tecnologias.
Muchos sectores industriales y nuestras
ciudades comparten infraestructuras
criticas y proveedores de servicios. Pensar
en su integracion es clave y es uno de los
retos que enfrentamos, ya que impacta
directamente en el disefio de anillos indus-
triales y en la planificacion de las ciudades
del futuro.

¢Como nace Ciberlab y cudles
son sus principales objetivos?

El Laboratorio de Ciberdefensa parala Pro-
teccion de Infraestructuras Criticas (Ci-
berlab) nace en Julio de 2024 como una
iniciativa del area de Industrias del Futuro
del Centro de Innovacién UC v el Ejército
de Chile, en conjunto con representantes de
los sectores puiblico, privado y la academia.
Su abjetivo es ser un espacio neutral donde
se articulen capacidades entre los diferen-
tes actores, para el desarrollo de manera
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asociativa de formacion, pruebas de con-
ceptoy pilotajes tecnoldgicos. Actualmente
cuenta con 17 partners, incluyendo actores
de tecnologia, defensa e infraestructuras
criticas, como el Coordinador Eléctrico
Nacional (CEN), la Corporacion de Ciber-
seguridad Minera (CCMIN), la Asociacion
de Bancos e Instituciones Financieras de
Chile (ABIF), Aguas Andinas y Conecta
Logistica, entre otros.

20Qué necesidades detectaron?

Primero, detectamos varias brechas y
oportunidades desde el inicio del pro-
yecto, siguiendo una hoja de ruta. Una
de las principales era la falta de prepara-
cion frente a la llegada de la Ley Marco,
especialmente en temas formativos, de
capacitacion, certificaciones y desarrollo
de ejercicios, areas que en ese momento
no estaban suficientemente cubiertas
en el pais. También habja una brecha en
espacios de testeo tecnoldgico, ya que hay
una asimetria respecto a la disponibilidad
de tecnologia que tienen, por ejemplo,

{Siguenos en W @RevGerencia y @ Revista Gerencia}

e

"La promulgacién de la Ley Marco de Cibersequridad
representa un avance significativo. Sin embargo, es
necesario un mayor detalle en la reglamentacion
especifica para el dmbito industrial, que defina
claramente estdndares, sanciones y requisitos"

grandes empresas v/s medianas o pe-
querias. Ademas, detectamos una brecha
importante en formacidn. Los programas
tradicionales, como diplomados y cursos,
estan en constante busqueda frente a las
necesidades prdcticas de los equipos de
respuesta, especialmente considerando la
velocidad con que evoluciona la tecnologia
en ciberseguridad y ciberdefensa.

¢0ué iniciativas destacaria
entre las que hoy lidera
Ciberlab?

Principalmente, los ejercicios de gestion
de crisis, que buscan capacitar a las orga-
nizaciones en la toma de decisiones frente
a incidentes cibernéticos. En octubre de

2024, se realizd el primer ejercicio nacio-
nal con mas de 150 participantes. Ademas,
trabajamos en el desarrollo de pilotajes
de tecnologia mediante células de trabajo
que enfocan el uso de software y hardware
en casos de uso especificos para sectores
como el eléctrico, financiero y logistico.
En este sentido, seguiremos trabajando
para impulsar modelos de colaboracion
publico-privados y académicos que son
fundamentales para fortalecer la resilien-
cia nacional frente a amenazas cibernéti-
cas, generar espacios de confianza, com-
partir conocimientos y realizar ejercicios
prdcticos conjuntos, elementos esenciales
para preparar mejor a las organizaciones
frente a los desafios futuros.G
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