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ANTE MAYORES VULNERACIONES:

Las acciones y practicas
de las empresas

para fortalecer la
ciberseguridad de los clientes

Desde robustecer las claves mediante formatos alfanuméricos hasta fomentar la
cultura preventiva son las iniciativas que llevan a cabo las firmas con el fin de dar
mayor seguridad a sus usuarios.

la pandemia, las
resas demerm acelerar,

ry ampliar sus-entornos
ales, sentanda como un impe:
0 la convivencia con las tecno-
og\as cone el fin de mejorar la

de las organizacicnes que agrava-
ron los desafios en materia de
seguridad.

Sin emb:

INICIATIVAS Y ALIANZAS LOCALES

Ante las mayores vulnerabilidades, hoy las empresas han
debido reforzar sus sistemas, consultando a expertos y
gestionando alianzas que vayan en esta linea con el fin de
entregar y contar con servicios mas seguros en un
ecosistema altamente amenazado.

Por ejemplo, Entel Ocean, la unidad digital de loT, Cloud y
Ciberseguridad de Entel esta trabajando con IBM para
extender las capacidades de su Centro de Operaciones de
Ciberseguridad (SOC) a través de la integracion de IBM
QRadar SIEM, permitiéndole al equipo de especialistas
avanzar rapidamente en |a investigacion de amenazas, el
monitoreo proactivo, el analasls yla respuesta avanzada
ante ciberataques. Asimismo, automatizar, orquestar y

s, sino g
estdn visadas por las normativas
que regulan las responsabilidades

las amenazas en sus entornos de
nube hibrida

Pese a estos avances, uno de
los flancos que quedaron al descu-
bierto en materia de seguridad
sonlosc s, factor de r g0y
de los principales g s
vulnerables por los cuales los
cibercriminales interceptan las
aiver-

colaborar entre herramientas y equipos, lo que les permite

reforzar la ciberseguridad y entregar mas valor a sus
clientes.

También implementaron IBM Cloud Pak for Security
como la moderna plataforma de seguridad de su SOC, con
el objetivo de mantener la continuidad del negocio de sus
clientes corporativos.

v bandas de cibercrimen.

MAYOR CONCIENCIA

n las acciones y p
que ponen en marcha las empre-
fin de robustecer la

.uf wrm‘ 35 elt mha Diego Macor, gerente de Ciberseguridad de IBM

fomenta constantemente la ¢ Sudamérica, comenta que a medida que las organizaciones g nes chilenas han

ra preventiva por parte de estos. modernizan su infraestructura digital a través de la nube tomado mayor conciencia respec:
hibrida para alcanzar mayores niveles de agilidad y

MEJORAS INTERNAS velocidad, es esencial que también modernicen su seguridad.

De hecho, algunos sectores se
“Confiar plenamente en herramientas de seguridad han visto forzados ah &
anticuadas o estrategias de seguridad caducadas aumenta la
complejidad de la ciberseguridad. Entre mas compleja sea la
arquitectura de la seguridad, mas cantidad de "puntos ciegos’

habra para los equipos de seguridad”, detalla Macor.

Ricarda Seguel, director del
Magister en Ciberseguri
Ingenieria de la Univer

20|8 y ?U?D v I-h mi regula-
nternacionales que los
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Tiraje: 126.654
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Las filtraciones de datos les
cuestan a las empresas en
promedio US$S 1,82 millones por
incidente en América Latina.

Por qué la inteligencia de
amenazas es imprescindible
en ciberseguridad

Latincamerica recibié 289 mil-millones de

0s.en 2021, con un
ng. malware y
ransomiware. Vemas gue los ataques sor cada vez
mas sofisticados en los mecanismos ul
detectar y atacar objetivos, y son mas
tamano, velocidad, impacio y
efectividad.

Ademas, dltimamente los
ciberdelincuentes estan
apelando cada vez méas al usa de
inteligencia artificial para realizar
atagues dirigidos mas efectivos.
La inteligencia artificial permite a
los atacantes realizar un mayor
numero de tareas de forma
automética y tomar decisiones

PiA SALAS, entiemporeal para ajustar las
amenazas, evadir las defensas y

COUNTRY aprender tanto de errores como

MANAGERDE  de acierios

FORTINET Frente a este panorama

CHILE dinamico y complejo, cuyos

dates surgen de la
organizacion de investigacion e inteligencia de
amenazas de Fortinet, FortiGuard Labs, toma
relevancia el concepto de "Inteligencia de
Amenazas”
Para que esta tarea sea exilosa es necesano
cumplir con cuatro requisitos clave:
1. Procesos adecuados y maduros fus
permitan la adquisicién amplia pero también el
procesamiento dail y certero de la informacion
recabada. La capacidad de intercambiar
informacidn en organizaciones de la industria
también resulta relevante
2, Personas calificadas con
entrenamiento adecuado gue s
mantengan actualizadas con el dinamismo que
exige la velocidad con la que nuevos modelos
de atague aparecen a nivel local, pero tambien
con la conciencia del impacto al negocic v a la
sociedad
3. Tecnologias correctas e
innovadoras como Sandboxing para
descubrir cédigos maliciosos desconocidos
hasta ese momento (ataques dia cero),
integradas con herramientas de andlisis para
correlacionamiento (SIEM) y respuesta
orquestada (SOAR) que permitan
operaciones de ciberseguridad realmente
integradas, automatizadas e impulsadas por
Inteligencia Artificial

4. Base instalada de amplia
envergadura para obtener una muestra
importante dentro del universo de atagues,
En este sentido, Fortinet es la compania con
la mayor cantidad de dispositives de
seguridad instalados en América Latina, con
el 53%, segun |a consultora IDC. Esto
implica que mas de la mitad del

el uso de claves robustas (de mas
de 8 caracteres que combinen
ulas, ‘mindscu llasy ni

S, POr Brror U Omis E)II ‘aO[l
3 (ljUf) para descargar y ejecu
archivo adjunt

qua
rddtcs le]
ves, sin darse cuentz e que al
cerlo estar: descargando o
ndo malware en sus dispo-
em\m tjue pueden pasar desaper-
cibidos por un antivirus”, detalla
|
| Deleare, gere
Unidad de Ciberseguridad de
Entel Ocean, comenta que otro
or relevante en este cometido

nte de la

&s contar con las tecnologias
adecuadas que eviten este tipo
de atagques

'Por ejemplo, invertiren c
tos sistemas y dispos
pendiendo de las ﬂecemades de
ia compa per
insiders maliciosos 0 even
s que estdn esperando la
ad para atacar. Otro
consejo relevante es mante:
zaciones de redes v
sitios web al dia”, acota Deleare.

Por su parte, Diego Macor,
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IBM St dﬂ"ﬁs‘\"wm agrega a

frant
esta presente en nu
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pero canforme el es)
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FiemmtzUZ] realizado L\Drel

Penemon Institute e IBM Secu-
rity, las filtraciones de datos les
cuestan a
medio USS 1,82 millones por
E"tE en AH‘EHCS

( 0s operativas dras
.werolwu,]dr durante Iz

la pal
mia y & la complejidad Icmoloc ca

calizar y sancionar cuan-

y Seguridad
terio del | 1
dentro de sus areas y funciones al
CSIRT de Gobiemo, gue por un

lado se encarga de la segurdad del
Esr do y por otro se hace -Vargo de
5 m!es anel secmr pri

a de; enel

respacio, es una combinacion de
procesos y procedi-
definidos

eguipamiento de ciberseguridad en las
redes corporativas de |a region es Fortinet,
lo cual entrega capilaridad y misculo
mayores que cualquier ofra infraestructura
de adguisicién de datos. La ciberseguridad
ha pasado de ser competencia exclusiva
de las 4reas tecnologicas, para ser
relevante en las dreas de negocio debido a
su posibilidad de acelerario y mitigar
riesgos. La ciberseguridad impacta en los
tiempos de respuesta y capacidades de
atencion, las posibilidades de aprovechar
analitica y movilidad, asi comoa la
percepcion de confiabilidad de un
negocio hacia sus clientes. En este
contexto, la Inteligencia de Amenazas
proporciona alertas en tIEI‘I‘CG real sobre
amenazas y cambios en
brindandoles a las orqanlzaome
herramientas que necesitan para estar
lo mas protegidas posible.
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