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Titulo: Centro de Innovacion UC inaugura laboratorio de ciberdefensa para infraestructuras criticas

Es’un espacio de
olaboracién donde
/se van a pilotear
capacidades de
ciberseguridad
para actores de los
sectores publico,
privado y academia.s

POR MARCO ZECCHETTO ROCCO

Este martes se inauguro el La~-
boratorio de Ciberdefensa para
la Proteccién de Infraestructuras
Criticas (CiberLab) en el Centro
de Innovacion de la Universidad
Catélica (UC) Anacleto Angelini, un
espacio que busca convocar a actores
de los sectores privado, piblico y
académico, para experimentar,
pilotear y generar capacidades
para proteger la inafraestructura
critica del pais.

Se trata de una iniciativa conjunta
del Centro de Innovacién UC y el
Ejército de Chile, en la que partici-
pan la Asociacion de Bancos (ABIF),
la Corporacién de Ciberseguridad
Minera, el Coordinador Eléctrico
Nacional, Conecta Logistica del
Ministerio de Transporte, el Equipo
de Respuesta ante Emergencias
Informaticas de Gobierno, la UC,
y Duoc UC, con el apoyo tecnolo—
gico de Siemens, Scitum, Lab XtoX
Claro, Amazon Web Services, Palo
Alto Networks, DreamLaby Thales.
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Lasubdirectora de Industrias del
Futuro del Centro de Innovacion UC,
Rocio Ortiz, explic6 que el CiberLab
apunta a responder a las amenazas
cibernéticas emergentes y perfec-
cionar la capacidad para proteger
los sistemas de conectividad, como
“telecomunicaciones, transmision
eléctrica, infraestructura logistica
(por ejemplo portuaria) y de sa-
lud”, dijo.

Se enfocara en proyectos de
experimentacién y simulacién; en
desarrollary actualizar casos de uso,
como proteccion de infraestructuras
de control industrial; ademds de
disefar y ejecutar programas de
capacitacion.

El laboratorio, de 100 metros
cuadrados, operara a través de dos
nodos de ciberdefensa, uno orien-
tado al trabajo con el Ejército, y un
espacio de uso compartido entre el
Centro UCy el resto de los actores.
“Los nodos van a convivir en el
mismo espacio, y contaran con
pantallas interactivas y diversas
tecnologias para hacer formacion
y capacitacién avanzada para los
distintos equipos”, dijo Ortiz.

Areas de trabajo

Laejecutiva explicd que definieron
cuatro lineas de trabajo renova-
bles a 12 a 15 meses: formacion y
competencias, proyectosy pilotos,
difusién y comunicaciones y espacio
e infraestructura.

En formacién y competencias
se realizaran seminarios, charlas,
cursos, ejercicios practicos y simu-
laciones de incidentes, donde el
desafio, explico Ortiz, es responder
alas necesidades de las empresas,
detectar brechas y “desarrollar
metodologias y modelos para hacer
una capacitacion aplicaday pensada
para enfrentar situaciones en la
vida real”.

En proyectos y pilotos, se ha-
bilitarad un espacio de pruebas y
desarrollo de proyectos de Inves—
tigacion, Desarrollo e Innovacién
(I+D+i), en dreas como inteligencia
artificial y aprendizaje automatico,
comunicaciones seguras, criptogra-
fiay seguridad cuantica, medicina
militar y telemedicina, tecnologia
blockchain, Internet de las Cosasy
seguridad de redes.

Ortiz adelantd que hasta ahora se

infraestructuras criticas

definieron ocho pilotos para reali-
zar entre el segundo semestre de
2024y el primer semestre de 2025,
entre ellos, pruebas de simulacién
de ciberdefensa y ransomware (se-
cuestro de datos); el desarrollo de
dos plataformas, una de monitoreo
de indicadores de amenazas y otra
de interoperabilidad para compartir
informacién de malware; ademas de
espacios de prueba con generadores
de nimeros aleatorios cuanticos y
pruebas de conectividad experi-
mental con tecnologia 5G.
Endifusion seenfocard en eventos
abiertos, showroom tecnologico, y
publicaciones cientificas, en tanto,
enlalinea de espacio e infraestruc-
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tura, facilitard alos actores acceso a
hardware, software de monitoreo e
infraestructura digital en la nube.

Ortiz explic6 que para trabajar en
estas dreas, crearan tres comités en
[+D+i, capital humano y politicas
publicas.

Sectores

El teniente coronel, Juan Pablo
del Castillo, comandante del bata-
116n de Ciberdefensa del Ejército,
dijo que se centrardn en traspasar
el conocimiento de la institucién
relacionada a inteligencia de ame-
nazas -en riesgo, prevencién y
accién- para contribuiral desarrollo
de profesionales en ciberseguridad.

En este contexto, dijo que se
enfocaran en generar vinculos
con la industria de defensa y en
determinar cudlvaa ser el rol “que
vamos a tener ante el resto de la
infraestructura critica nacional”.

En tanto, el oficial de seguridad
de la informacién de la ABIF, Juan
Downey, comenté que buscaran
desarrollar y articular las capaci-
dades de respuesta frente a crisis
y amenazas, que tengan impacto
tanto en la industria financiera,
como en la nacién.

“Una de las dimensiones que
queremos desarrollar en conjunto
con el laboratorio es la simulacién
de ejercicios de ciberseguridad
intersectoriales. Eso va a poder
medir la capacidad de respuesta
de cada uno de los sectores, pero
su piedra angular debe ser el com-
partir informacién y desarrollar
inteligencia colectiva”, comento.
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