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Reporte advierte del riesgo de uso en la creacién de contenido falso:

Como protegerse del voraz apetito
de la IA que amenaza la propiedad
intelectual y los datos personales
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La recopilacién y procesamiento de informacién de los
;Comparte sus fotos y vide-

os por medio de una aplica-
cién? Quizd deberfa pensarlo
mejor la préxima vez. A media-
dos de julio, la ira de los usua-
rios de We Transfer, la popular
herramienta para enviar gran-
des archivos digitales, estalld
cuando la companfa anuncié
un cambio en las condiciones
de uso del servicio que abriria
la puerta para que la informa-
cién que se envia por esa plata-
forma pudiera utilizarse para
mejorar modelos de inteligen-
cia artificial (IA).

Aunque finalmente We
Transfer no implementd las nue-
vas reglas, el empleo de datos
personales y de obras protegidas
por derechos de autor por parte
de empresas de IA se reinstald
como en un tema sensible.

Los peligros ocultos. En
un reporte del Foro
Econémico Mundial
sobre los riesgos globa-

les 2025, los resultados adver-
sos de la tecnologia ocupan un
lugar bajo en el ranking a corto
plazo, pero aumentan en una
perspectiva de méds largo alien-
to. En ese contexto, se previene
sobre “el papel de la IA genera-
tiva (GenAl) en la produccién
de contenido falso o engafioso a
gran escala”.

Enel caso de las plataformas
digitales o aplicaciones, acep-
tar los términos de uso implica
asumir riesgos en el manejo de
la informacién y propiedad de
los datos, previene Luciano
Ahumada, director de la Es-
cuela de Informadtica y Teleco-
municaciones de la UDP. “A
menudo pasan desapercibidos
porque la mayoria de las per-
sonas no lee o no comprende
en detalle aquello que ‘acepta’
digitalmente”, alerta.

El abogado Rodrigo Ledn,
socio del drea de Datos, Tecno-
logia y Medios del estudio juri-
dico Silva, recalca que “aceptar
sin comprender a qué se estd
adhiriendo, qué derechos se ad-
quieren y qué obligaciones se
asumen puede traer serias con-
secuencias”.

Existen empresas que solici-
tan licencias amplias, las que
les permiten almacenar, proce-
sar, copiar, modificar e incluso

usuarios hechos por las plataformas digitales establecen
desafios para la legislacién y la futura Agencia de Proteccién
de Datos Personales, afirman expertos.

sublicenciar o vender la infor-
macién procesada. “En la prac-
tica, esto abre la puerta a usos
inesperados de la informacidn,
como el entrenamiento de mo-
delos de inteligencia artificial,
campanas de marketing o el de-
sarrollo de nuevos productos,
sin entregar compensacién a
quien creé ese contenido”, ex-
plica Ahumada.

Agrega que también existe
la amenaza de que la platafor-
ma utilice los datos con fines
diferentes a los originales.
“Muchas veces, las cldusulas
permiten modificar las reglas
sin pedir un nuevo consenti-
miento explicito. Asf, una apli-
cacién que hoy solo sirve para
transferir archivos podrfa, ma-
fana, emplear esa misma in-
formacién con otros objetivos
(...) A esto se suma que las pla-
taformas suelen compartir da-
tos con terceros, como socios
comerciales, anunciantes o
proveedores externos, lo que
puede exponer informacién
sensible y poner en duda la pri-
vacidad del usuario”.

Ahumada recuerda que la IA
permite procesar y analizar
grandes volimenes de datos
personales con una muy alta ve-
locidad y profundidad. Esto sig-
nifica que la informacién
que antes podia ser
anénima o estar dis-
persa, ahora puede
integrarse para cons-
truir perfiles, capaces
de anticipar comporta-
mientos, preferencias e in-
cluso estados emocionales.
“El riesgo no es solo la pérdi-
da de privacidad, sino tam-
bién la posibilidad de que estas

plataformas utilicen esos perfi-

les para influir en decisiones

consumo, opiniones politicas 0.

hébitos sociales”, remarca.

) Escenarios juridicos
complejos. Ahumada
sostiene que, como se

mmd evidencid con la polé-
mica de WeTransfer, una sim-
ple cldusula en los términos de

uso puede habilitar a una pla-
taforma a utilizar archivos
personales o profesionales pa-
ra alimentar sus modelos de
inteligencia artificial, con el
consiguiente riesgo para la
confidencialidad de los datos
sensibles y de la propiedad in-
telectual. Justamente en este
terreno, en la inscripcién de
marcas, la IA ha introducido
nuevos escenarios juridicos
complejos. La abogada Marie-
la Ruiz Salazar sefiala que, por
ejemplo, “el uso de signos
creados mediante 1A, la posi-
bilidad de infraccién por con-
tenidos generados automati-
camente o la dificultad para
determinar titularidad en
marcas desarrolladas sin in-
tervencién humana directa,

La futura Agencia de
Proteccion de Datos
Personales tendrd la
facultad de imponer multas
que en casos gravisimos
pueden llegar hasta el 4%
de la facturacion anual de

una empresa.

plantean interrogantes que
atin no han sido del todo re-
sueltos por nuestra legisla-
cién”, sostiene.

, El guardidn que viene.
El abogado Ledn
apunta que la ley de

4" proteccién de datos
personales, actualizada re-
cientemente, establece estdn-
dares muy altos de resguardo,
siguiendo los que ha fijado la
Unién Europea. “Serd muy
importante ver cémo la futura
Agencia de Proteccién de Da-
tos Personales se constituye y
empieza a funcionar (en
2026), considerando que to-
das las empresas y organis-
mos deberdn contar con poli-
ticas claras para que las perso-
nas puedan ejercer los deno-
minados derechos ARCO
(Acceso, Rectificacién, Can-
celacién y Oposicién), sobre
sus datos”, describe.

El especialista detalla que la
agencia no solo va a fiscalizar
directamente, sino que tam-
bién tendrd la facultad de im-
poner multas que en casos

gravisimos pueden llegar
hasta el 4% de la facturacién
anual de una empresa. “Sin
duda el cambio que viene
es profundo y exigente, y
las empresas deberdn
ajustar sus procesos in-
ternos a riesgos nor-
mativos muy altos”,

advierte Ledn.
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