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Titulo: Hackers adquirieron $151 millones en productos de PC Factory sin pagar

El fraude ocurrid entre diciembre de 2023 y marzo de 2024

Hackers adquirieron $151 millones en
productos de PC Factory sin pagar

IgNACIoO MoLINA

zada en la venta de productos tec-

nolégicos, detectéd una vulneracion
en sus sistemas de pago que permitié a
clientes realizar compras sin pagar. Esta
situacion llevé a la compaiifa a presentar
una querella en el 4° Juzgado de Garantia
de Santiago contra todos quienes resulten
responsables, en calidad de
autores, complices o encu-
bridores, por los delitos in-
forméticos y estafa.

El total de las operacio-
nes defectuosas asciende
a 96. El perjuicio econémico
total fue de $151.384.760.
Este fraude informético
ocurrié entre diciembre de
2023 y el 31 de marzo de
2024.

Los productos fueron despachados o
retirados por los compradores, quienes
obtuvieron las boletas, aunque no se les
realiz6 el cobro, seglin acus6 la empresa.

La vulnerabilidad se habrfa producido
por un error que permitfa a los compra-
dores omitir la etapa de pago mediante
la modificacién de herramientas del na-

PC Factory, una empresa especiali-

Empresa dice que
se aprovecharon
de una
vulnerabilidad del
sistema de pago
online.

vegador.

Jonathan Frez, ingeniero civil en infor-
matica, con doctorado en Computacién,
explica coémo pudo haber sucedido este
problema. Dice que cuando se visita una
pagina weh, como comprar en PC Factory,
el servidor envia una copia de la pagina al
navegador de nuestro computador, como si
fuera una imagen de lo que vamos a ver. El
navegador nos muestra esa imagen y nos
permite hacer clic en elemen-
tos, como comprar productos.

“Es importante entender
que esta es solo una ver-
si6n para ser mostrada en
tu computador, nada méas”,
acota Frez, actual director
del Posgrado de la Facultad
de Ingenierfa y Ciencias de
la Universidad Diego Porta-
les. “El navegador tiene una
opcion de desarrollador que
habilita la edicién de la copia que te esta
mostrando, similar a editar un documen-
to. No edita la pagina en el servidor, solo
la copia que te envié para ser mostrada”,
explica Silva.

El asunto de seguridad -afiade- es que
a veces la informacién de si pagamos o no
también se envfa junto con esa imagen.

/

Esto permite que algunas personas usen
herramientas especiales para cambiar esa
informacion antes de que realmente paguen.
Es como si alguien pudiera cambiar una bole-
ta en papel de “pendiente de pago” a “paga-
do” antes de que el dinero realmente salga
de la cuenta.

¢Cudles serfan las mejores précticas para
prevenir y detectar este tipo de vulnerabi-
lidades?Seglin Nicolds Silva, ingeniero en
computaciéon y master en Tecnologia de la
Informacién, es crucial realizar revisiones de
hackeo ético en sitios que procesan muchas

PC Factory
sufrié pérdidas
econémicas
totales por

un monto de
$151.384.760.
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transacciones. “Esto implica contratar a
una empresa o profesional para intentar
vulnerar el sitio mediante diversos tipos
de ataques”, dice Silva, director de Tec-
nologia de Asimov Consultores.

Esta medida preventiva -afiade- permi-
te identificar y corregir posibles vulnera-
bilidades antes de que sean explotadas.
“Esto es especialmente importante en
sitios que manejan pagos y dinero ya que
siempre van a ser el foco de los ataques
de delincuentes”, advierte el ingeniero en
computacion.
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