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Noticia general
Identidad, el nuevo perimetro de la ciberseguridad

CONTROL DE ACCESO:
|dentidad, el nuevo perimetro

de la ciberseguridad

La autentificacion se ha convertido en el principal punto de defensa ante el aumento
de ataques con credenciales robadas y el explosivo crecimiento de entes no humanos.

IVAN SILVA I.

os ataques cibernéti-
cos cada vez mas
complejos estan obli-
gando a las organiza-
ciones a replantear
sus estrategias de seguri-
dad. Por ende, el perimetro
tradicional basado en redes
ha perdido relevancia frente
a las identidades.
“Lamayoria de los atagues
yano empieza con una vulne-
rabilidad técnica, sino con
una identidad comprometi-
da. En un entorno donde las
identidades humanas y no
humanas se multiplican ex-
ponencialmente, el control
de accesos se convierte en el
principal punto de defensa”,
senala Juan Carlos Beltran,
CTO del Centro de Excelen-
cia en Ciberseguridad de
Gtd.

UN PROBLEMA
QUE ESCALA
CON LOS DATOS

De acuerde con Verizon
DBIR, cerca del 38% de las
brechas globales involucran
credenciales robadas. Y
mientras Ponemon Institute
dice que en América Latina,
el b4% de las organizaciones
ha sufrido brechas por este
vector, Check Point estima
gue el 65% de los ataques
exitosos utilizé métodos ba-
sados en identidad.

Soloen la primera mitad de
2025 se registraron 1.800 mi-
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DE ACUERDO CON VEﬁIIDN DBIR, crca ﬁel 38% de las hrechas
globales involucran credenciales robadas.

llones de credenciales roba-
das en el mundo, un 160%
mas que en el mismo periodo
del ano anterior.

EL NUEVO ROSTRO
DEL RANSOMWARE

El modelo Ransomware as
a Service ha profesionalizado
el cibercrimen. Los atacantes
combinan ingenieria social,
credenciales robadas y movi-

miento lateral. Con frecuen-
cia, las credenciales se com-
prometen en dispositivos
personales antes de ingresar
a las redes corporativas. Una
vez dentro, escalan privile-
gios, se desplazan lateral-
mente y buscan persistencia.

Y la |A ha elevado la sofisti-
cacion de estos ataques. Se-
gun el Fortinet Threat Intelli-
gence Report 2025, el 45%
de los ataques de ingenierfa
social utilizd inteligencia arti-

ficial para crear mensajes
mas creibles.

Alrespecto, Beltran sostie-
neque “la lA esta eliminando
muchas de las senales tradi-
cionales de fraude. Los ata-
gues hoy son mas personali-
zados, mas crelbles y mucho
mas dificiles de detectar”.

Un factor critico ha sido &l
crecimiento de identidades
no humanas. Por cada usua-
rio humano, las empresas
gestionan entre 10 y 45 iden-
tidades automatizadas (API,
bots y agentes de |A) con al-
tos privilegios.

EL CAMINO A
SEGUIR EN CHILE

En nuestro pals, donde la
banca, el retail, la mineria y
los servicios publicos avan-
zan en materia de digitaliza-
cion, gestionar identidades
se ha vuelto un desafio estra-
tégico.

Por ello, se recomienda
adoptar un modelo [dentity-
Centric Security basado en ze-
ro trust, gue incluye autenti-
cacion multifactor (MFA),
gestién de identidades y ac-
cesos (IAM), control de acce-
sos privilegiados (PAM) y
meonitoreo con |A.

“Elenfoque zero trustreco-
noce gue el perimetro desa-
parecit. Actualmente, el con-
trol esta en la identidad; es
decir, en quién accede, con
qué privilegios y en qué con-
diciones. Si no gestiocnamos
eso de forma continua, la or-
ganizacion gueda expuesta”,
subraya Beltran.
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