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Titulo: Prevencién de los ciberataques

Prevencion de los ciberatagues

Chile recibic 27.600 millones de intentos de ciberataquesen 2024,
frente a las 6:000 millones delafio 2023, sepiin datos dadosa cong-
cer hace unos dias por FortiGuard Labs, el laboratoric de analisis
inteligencia de amenazas de Fortinet.

Los datos revelan que los actores de amenazas estdn utilizan-
do de manera exponencial la automatizacion, las herramientas
mercantilizadas ¢ inteligencia artificial (IA) para erosionar de
manera sistemadtica lds ventajas antes sostenidas por los defen-
sores. El reporte sobre el panorama global'de amenazas de 2025
dejaenclaroque los cibercriminales estan acelerando sus esfuer-
zos, utilizando IA y automatizacidn para operar a niveles sin
precedentes de rapidez y escala, dijo la empresa.

Esta es una tendencia global ya
ue se observa una menor canti-
ad de ataques masives y un ma-

yor volumen de explotaciones
inicas y variantes nuevas de
malware y ransomware, qué son
muchomasdirigidos. Esto signifi-
ca que hay menos cantidad de ata-
ques peroson disefiados para obje-
tivos especificos, loque las vuelve
mas sofisticades y con mayor po-
sibilidad de éxito si las organiza-
cionesno cuentan condefensas de ciberseguridad actualizadas.

Fero el manual tradicional de seguridad ya no essuficiente. Las or-
ganizaciones deben tomar una estrategia proactiva enfocada enin-
teligencia e impulsada porIA, confianza cero y manejo continuo de
expaosicion aamenazas, para poder mantenerse a la vanguardia del
panoramade amenazas actual que estd cada vez mds evolucionado”.

El cibercrimen impulsado por 1A estd escalando de manera rdpi-
da: los actores de amenazas estdn aprovechando la inteligencia ar-
tificial para mejorar el realismo del phishing y evadir los controles
de sepuridad tradicionales, 1o que hace que los ciberataques sean
mds efectivos y dificiles de detectar. Herramientas para crear ame-
nazas estan impulsando campanas mds escalables, crebles y efecti-

Sequin datos dados a conocer hace unos
dias por FortiGuard Labs, Chile recihio
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vas, sin las restricciones éticas de las herramientas de [A disponi-
bles publicamente.

Seintensifican los ataques dirigidos a sectores criticos: industrias
como manufactura, salud yservicios financieros continuan experi-
mentando un aumento de ciberataques personalizados, con adver-
sarics que despliegan exploits especificos para cada sector. En 2024,
los sectores mas atacados fueron manufactura (17%), servicios em-
presariales (11%), construccion (9%) y comercio minorista (9%).

A pesarde que las organizaciones de Chile estdn encaminadasha-
cia un proceso de transformacidn digital y fortalecimiento de la ci-
berseguridad, los resultados sen insuficientes. Segiin el National
Cyber Security Index, Chile se encuéntra en €l puesto 56 a nivel
mundial, mientras que a nivel latine:
americanoestd enelcuarto lugar, por
debajo de Paraguay, Argentina y Peru,
lo que se traduce en unacaidade diez
puestos de la tabla.

Los especialistas dicen que el ata-
que mads recurrente en Chile ha sido
el mnsomware, una técnica utilizada
por los hackers para bloquear dispo-
sitivos, ya sea para demostrar su po-
der o para exigir un rescate a cambio
de recuperar el acceso. Nuestro pais
seubica en el tercer lugar en Latinoamérica y es décimo en el mun-
do entre los que mds sufren atagues por ransomware. La segunda
amenazarecurrente es el phishing o robo de informacion personal,
como contrasenas o datos de tarjetas de crédito, que perjudica prin-
cipalmente actividades y clientes del comercio mayorista, multi-
tiendas y empresas de servicio. En tercer lugar, estan los ataques
web, donde Chile ocupa también el tercer lugar en Latinoamérica..

Los expertos indican que ha habido un aumento de este tipo de
ataques selectivos a nivel mundial, provocados por bandas organi-
zadas, con conocimientos sofisticados sobre vulherabilidades, lo
que obliga a tener una actitud proactiva en cuantoa la proteccion
de dalos para mitigar los riesgos.
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