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EN UN MUNDO DIGITAL
CADA VEZ MAS
INTERCONECTADO, EL
PASO DE LA QUINTA
(56) A LA SEXTA
(66) GENERACION
DE CONECTIVIDAD
INALAMBRICA,
PROMETE
REVOLUCIONAR LAS
COMUNICACIONES
MGVILES, PERO
TAMBIEN PLANTEA
DUDAS ACERCA DE
SI LOS SISTEMAS DE
CIBERSEGURIDAD
ESTAN PREPARADOS
PARA PROTEGERNOS
DE LAS AMENAZAS
QUE PLANTEARA
ESTE AVANCE
TECNOLOGICO.

La conectividad
6G es la proxima
generacion de
redes moviles, que
ird reemplazando
ala 5G, que ahora
esta operativa.
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Daniel Galilga.
EFE - Reportajes
i la quinta generacion
de tecnologia celular
inaldmbrica (5G), ahora
en funcionamiento, ya
ofrece un aumento y una mejora
radicales en las velocidades de
carga y descarga, consistencia,
capacidad, eficacia y fiabilidad
de las conexiones, respecto de
las redes anteriores, la sexta ge-
neracion (6G), hoy en desarrollo,
promete generar una transforma-
cion alin mas radical.
“El avance hacia el 6G esta
planteando una revolucion en
la conectividad global y
llevando la interco-
nexion de dispo-
sitivos a niveles
insospechados”,
segin expli-
ca Gema Ruiz,
responsable de
innovacion en la
firma de ingenieria de
‘software’ Softtek (www.
softtek.com).
Esta especialista destaca que,
“ante la integracion de billones
de dispositivos electronicos en
tiempo real” (al instante), me-
diante esta tecnologia emergente
“las redes de comunicacion
seran mas rapidas, eficientes y
expansivas".

ENTRANDO EN LA ERA DE LA
ULTRACONECTIVIDAD.
Aun asi, “este progreso tecnolé-
gico viene acompafiado de una
serie de desafios, especialmente
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en el ambito de la ciberseguri-
dad", advierte.
"El avance hacia el 6G traera
enormes beneficios en la co-
nectividad, pero es fundamental
que las empresas y gobiernos
trabajen conjuntamente para
garantizar una proteccion robus-
ta de los sistemas informaticos,
programas, dispositivos, datos,
activos digitales y personas,
frente a los ciberataques y ame-
nazas que puedan plantear esta
nueva tecnologia, segtin Ruiz,
"Debemos estar preparados para
desarrollar y aplicar soluciones
de seguridad que no solo se
adapten a un mundo ultra
conectado, sino que
evolucionen junto
con esta nueva
era tecnoldgica”,
enfatiza.
A medida que el
mundo se apro-
xima al lanzamien-
to comercial del 6G,
previsto para 2030, la
creciente complejidad de las
infraestructuras y la prolife-
racion de puntos de acceso,
aumentan las ciberamenazas,
como consecuencia del aumento
de la 'superficie de ataque’, es
decir el conjunto de puntos de
entrada, vias y vulnerabilidades
que un atacante puede explotar
para acceder a un sistema o red,
segtin Softtek.
Sefialan que la sexta generacion
de conectividad movil preten-
de reducir aiin mas la latencia
contintda

Doris Seedorf, CEO de Softtek para Espana, seiala que las tecnologias
6G y de computacion cuantica presentan beneficios y riesgos.
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(retraso de milisegundos en la
comunicacion de datos a través
de una red), en las conexiones
e incrementar la velocidad de
transmision.

Softtek prevé que el 6G permitira
utilizar hologramas interactivos
(imagenes tridimensionales pro-
yectadas en el aire con las que se
podra interactuar) y la Internet
sensorial (la navegacion por la
Red permitira también oler, sabo-
rear y tocar a distancias, a través
de dispositivos especiales).
Gracias a que los sistemas que
estaran conectados entre si,
el 6G también posibilitara la
automatizacion avanzada (apli-
cacion de inteligencia artificial,
aprendizaje automatico y robots
para automatizar procesos) y
las ciudades inteligentes (zonas
en las que utilizaran tecnologias
digitales y se recopilaran datos
a gran escala para mejorar la
eficiencia y la calidad de vida),
adelantan.

CINCO DESAFIOS PARA LA
CIBERSEGURIDAD GLOBAL.
Los especialistas de Softtek
han identificados cinco desafios
principales para la proteccion de
las infraestructuras digitales, que
plantearan la llegada del 6G que
requeriran soluciones innovado-
ras y nuevos estandares globales
para garantizar un entorno digital

seguro.

Las organizaciones y compaiiias
deberan investigar nuevas tecno-
logias e invertir en infraestructu-
ra, capacitacion y desarrollo de
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otros modelos de negocio, para
asegurar la privacidad y tener una
ventaja competitiva en un mundo
ultraconectado, aseguran.

SE EXPANDIRA LA
‘SUPERFICIE DE ATAQUE'.
“La interconexion de cada vez
mas dispositivos esta multipli-
cando los puntos de acceso, que
los ciberdelincuentes pueden
explotar para lanzar sus ataques”

seguin estos expertos.
Aumentaran los riesgos en las
infraestructuras criticas.
Algunos sectores, vitales para
garantizar la estabilidad y segu-
ridad globales, como la salud, el
transporte y la energia se pueden
ver alin mas expuestos a cibe-
ramenazas como consecuencia
de su dependencia de redes
conectadas.

EL CIFRADO SE VOLVERA
MAS VULNERABLE.
La computacion cuantica, que
segun el reporte de Softtek ‘2025
Digital Trends' (www.softtek.
com/es/digital-trends-2025)

esta emergiendo como la proxi-
ma gran revolucién tecnoldgica,
podria debilitar los sistemas de
cifrado actuales, convirtiéndose
en un desafio crucial en la pro-
teccion de datos confidenciales.

LAS REDES DE
TELECOMUNICACIONES
SERAN MENOS SEGURAS.

A raiz de la expansion de las
redes 6G, se integraran tanto
infraestructuras terrestres como
satelitales, en redes hibridas, lo
cual aumentara la complejidad
de las ciberamenazas, sefalan.
Se necesitara nuevos estandares

de seguridad.

A medida que los sistemas de
la conectividad de sexta gene-
racion se desplieguen a nivel
global, sera esencial crear mar-
cos regulatorios y estandares
de seguridad internacionales
para coordinar esfuerzos, evitar
brechas en la proteccion de
datos y garantizar que el diseio
de las redes 6G se encamine a
beneficiar a los usuarios finales
y a ofrecer soluciones rentables
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El progreso tecnoldgico

del 6G viene acompanado
de una serie de desafios,
especialmente en el ambito
de la ciberseguridad.

para proveedores y operadores,
concluye Softtek.

CONECTIVIDAD 5G Y
COMPUTACION CUANTICA:
DOBLE RETO.

“La conectividad 6G sera mucho
mas rapida que la 5G, tendra un
menor tiempo de espera en la
conexion y permitird conectar
billones de dispositivos al mismo
tiempo. La computacion cuantica
es una nueva forma de procesar
informacioén que usa principios
de la fisica cuantica”, explica
a EFE Doris Seedorf, directora
ejecutiva (CEQ) de Softtek, para
Espafia. Seedorf sefiala que "am-
bas tecnologias estan avanzando
rapidamente y, aunque ofrecen
grandes beneficios, también re-
presentan nuevos desafios para

la seguridad digital".

"El 6G conectard muchos mas
dispositivos a la red, aumentando
los puntos por donde los atacan-
tes podrian entrar, mientras que
la computacién cuéntica podria
romper los actuales sistemas de
seguridad, como los métodos de
cifrado que protegen nuestras
contrasenas o la informacion
bancaria", advierte.

Por eso, “es crucial que trabaje-
mos desde ahora en nuevas for-
mas de proteger la informacion,
para crear tecnologias de cifrado
resistentes a la computacion
cuantica y reforzar la cibersegu-
ridad en el nuevo entorno ultra
conectado”, concluye Seedorf.
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“EL LANZAMIENTO
COMERCIAL DE LA
SEXTA GENERACION DE
CONECTIVIDAD MOVIL

0 66 ESTA PREVISTO
PARA 2030, PERO LA
LLEGADA DE ESTA
TECNOLOGIA PLANTEA
DESAFI0S EN TORNO

A LA INTERCONEXION
DE DISPOSITIVOS Y EL
INCREMENTO DE LOS
CIBERATAQUES", SEGUN
GEMA RUIZ, EXPERTA
EN INNOVACION DE
INGENIERIA DE SOFTWARE.
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