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LA CRIPTOGRAFIA VIVE

SU MAYOR RETO CON LA
LLEGADA DE LA
INTELIGENCIA ARTIFICIAL

vesario. Esta rama de las matemadticas es la responsable de la
seguridad de los datos y, por ende, de la privacidad de las

comunicaciones.

Agencias

a usaba Julio César pa-
Lra comunicarse con sus

generales, se han gana-
do guerras gracias a ellay es
esencial en la era de internet.
Lacriptografia, la ciencia que
esconde las comunicaciones,
tiene en la inteligencia artifi-
cial el mayor reto para cum-
plir su misién de proteger la
privacidad.

La agencia informativa
EFE ha entrevistado a dos de
los cientificos punteros en es-
ta ciencia matematica, el es-
pafiol Ignacio Cascudo, in-
vestigador del instituto ma-
drilefio IMDEA Software, y la
ecuatoriana Sofia Celi, crip-
tografa en la compaiiia tecno-
logica estadounidense Brave,
que fueron protagonistas du-
rante la semana en Madrid
del mayor congreso cientifico
en la materia, Eurocrypt
2025.

LA ESCRITURA SECRETA

“La criptografia es la mate-
matica que provee de seguri-
dad y privacidad las comuni-

caciones, la que trata de ga-
rantizar la confidencialidad,
integridad y autenticidad de
lainformacién que intercam-
biamos. A la hora de hacer
una transferencia digital en
un banco, es la que asegura,
por ejemplo, que envias 100
y no 10.000 euros”, explica
Cascudo.

Aunque enla era de inter-
net ha cobrado més fuerza
que nunca, la criptografia,
que recibe sunombre de dos
términos griegos que signifi-
can ‘escritura secreta’, existe
desde hace miles de afios con
el mismo objetivo: “Proveer
de privacidad las comunica-
ciones para que un mensaje
solo llegue asu destinatario”,
subraya Celi.

En las primeras civiliza-
ciones modernas, la cripto-
grafia era fundamental para
ganar guerras, Celi recuerda
el ‘Cifrado César', asillamado
porque el militar y politico
romano Julio César lo habria
mandado idear a los matema-
ticos para que sus enemigos
no interceptaran sus comuni-
caciones; o los algoritmos

creados en la Segunda Gue-
rra Mundial con la misma fi-
nalidad.

Pero, écudles son las nue-
vas ‘guerras’ de la criptogra-
fia? “Una de las principales es
el acceso que ciertos organis-
mos o Estados quieren tener
a los metadatos para desen-
criptar las comunicaciones
de los ciudadanos, con la ex-
cusa, generalmente, de saber
si alguien ha cometido algin
tipo de delito”, apunta Celi.

PRIVACIDAD, UN DERECHOD
“Los seres humanos tenemos
derecho a la privacidad se-
gan el propio mandato de
Naciones Unidas, lo que sig-
nifica que nadie tiene dere-
choa romper la encriptacion
de nuestros mensajes. Las
personas deben poder comu-
nicarse a través de internet
de forma libre, sin que nadie
las espie”, incide esta espe-
cialista.

A su juicio, el gran desafio
para los criptografos es “de-
sarrollar los mejores algorit-
mos para proteger los meta-
datos y con ellos salvaguar-

darlos derechos humanos en
simismos™.

Cascudo, experto en conr
putacion segura y en el pro-
cesamiento de datos ya cifra-
dos, sostiene que otro de los
grandes retos es la inteligen-
cia artificial (TA).

“Hay algoritmos de IA
que procesan un monton de
datos, pero ¢como sabemos
que los estan procesando
hien?”, se pregunta el inves-
tigador, que opina que “quiza
para ahorrar esfuerzos estan
haciendo atajos que no te
dan el resultado correcto. En
estas circunstancias la cripto-
grafia permite hacer las com-
probaciones necesarias para

PARA LOS ESPECIALISTAS, LA PRIVACIDAD DIGITAL TIENE EL ESTATUS DE UN DERECHO HUMANO.

asegurar que la computacion
de esos datos se ha realizado
correctamente”.

El experto anade que un
ejemplo que ilustra cémo la
criptografia hace segura lain-
teligencia artificial es “el caso
de un cientifico que quiere
hacer un estudio sobre datos
médicos de la incidencia de
una enfermedad rara en la
poblacion, pero sin tener ac-
ceso a esos datos para garan-
tizar la privacidad”.

“Los criptografos pode-
mos crear herramientas crip-
tograficas para cifrar esos da-
tos, de modo que se puedan
hacer calculos con ellos y ob-
tener resultados sin ver los
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datosen si”, relata.

AYUDA A VULNERABLES
La privacidad de las bisque-
das también puede encriptar-
se, Sofia Celi, de hecho, llego
asi a interesarse por la cripta-
grafia, preocupada por las
mujeres victimas de violencia
de género cuyas parejas espia-
ban sus comunicaciones.
Comenzo a trabajar en
protocolos para que determi-
nadas paginas web de peti-
cion de ayuda no quedasen
en el historial de los navega-
dores y hoy ha creado el gru-
po ‘Mujeres en Criptografia’
para dar visibilidad a las mu-
jeres en este sector. 3
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