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Titulo: Monitoreo, deteccién y respuesta, claves de la ciberdefensa

CHILE ES UNO DE LOS PAISES MAS ATACADOS DE LATINOAMERICA:

Monitoreo, deteccion
Yy respuesta, claves de
la ciberdefensa

El avance criminal y las nuevas leyes instan al sector publico y
privado a establecer soluciones tecnoldgicas avanzadas ante
peligros cada vez mas sofisticados.

_FRANCIA ROMEROD

Durante 2024, Chile registro
mas e 27.600 millonss de in-
tentos de ciberatagues, seglinel
informe Global Threat Landsca-
pe, de FortiGuard Labs. Esto re-
presentd un crecimiento soste-
nido frente 2 anos antenores,
consolidando al pais como uno
delos mas atacados de la regidn.,
Solo en malware, se detectaron
8.3 millones de incidentes, con
un promedio de 22.000 diarios.

En este contexte, la reciente
entrada en vigor de la Ley Marco
de Ciberseguridad impone nue-
vas exigencias, y obliga a institu-
ciones plblicas y privadas consi-
deradas infraestructuras criticas
aimplementar medidas preventi-
vas, reportar incidentesy garanti-
zar una protaccién efectiva de
sus sistemas. A ello se suma la
Ley de Proteccion de Datos Per-
sonales, que regird a partir del 1
de diciembre de 2026, Se trata
de unalegislacion inédita en Latj-
noarmeérica, con multas que po-
drian llegar a 20.000 UTM.

El cumplimiento de ambas le-
yes exige un enfoque preventivo
y sostenido, especialmente en
un entarno donde las ciberame-
nazas se diversifican y sofisti-
can, por lo que su entrada en vi-
gor ha generado “un cambio im-
portante en la percepcicn de las
empresas sobre la ciberseguri-
dad”, afirma Alexander Espino-
za, subgerente general de Ad-
vanSolution.

El ejecutive anade que "orga-
nizaciones de todos los tamanos
deben comprender que la ciher-
seguridad no es un gasto, sino
unainversion critica para la conti-
nuidad operativa”.

En respuesta aeste escenario,
han ido ganando terrena solucio-

LA CIBERSEGURIDAD no es un gasto, sine una inversidn critica para Ja
continuidad operativa.

nes de maonitareo, deteccion y
respuesta ante cibenncidentes.
Una de ellas es Barracuda XDR
|Extended Detection and Res-
ponse), que realiza Un Mmanitoreo
continuo a traveés de un SOC
24{7, asi corno geteccion proacti-
vay respuesta automatizada ante
amenazas en distintos vectores:
correg elactrénico, endpoints,
servidores, reces y aplicacionss
en la nube. En paralelo, herra-
mientas como SentinelOne en-
tregan una platatorma de protec-
clén auténoma para endpoints,
que incluye inteligencia artificial y
capacidades de remediacion au-
tomatizada,

Alexander Espinoza comenta
que han visto "un interés cre-
ciente desde sectores como

educacion, salud, retad, financie-
1oy servicios poblicos. Muchos
se enfrentan a desafios de Infra-
estructura heredada o eguipos
de tecnologias de la informacion
(T1} imitados, por lo que buscan
soluciones que sean potentes,
automatizadas y faciles de ope-
rar”.

Finalmente, afirma gue unode
los principales problemas que
observan es la escasez de profe-
sionales especializados v la difi-
cultad de mantener una opera-
cign continua de maonitoreo y
respuesta. “Otrofactorcriticoes
la complejidad en la integracion
de distintas herramientas, espe-
cialmente cuando se trabaja con
ambientes hibridos o soluciones
fragmentadas”, puntualiza
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