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Implementacién del 5G representa un desafio de cara a proteger la privacidad de los datos personales

Implementacion del 5G
representa un desaflo de cara
a proteger la privacidad de
los datos personales

RAMON RIVERA NOTARIO

a quinta generacion de tele-
fonia mdavil, conocida co-
mo 5G, promete revolucio-
nar las comunicaciones y

alentar la conexidn de gran cantidad
de aparatos a internet, al ofrecer una
mayor velocidad de transmisién de
datos que las redes actuales, mayor
densidad de conexiones y una me-
nor latencia, todo lo que conlleva
una mayor factibilidad de realizar
acciones a distancia en tiempo real,
facilitando, por ejemplo, la imple-
mentacion de inteligencia artificial.

Pero existe una preocupacicn ex-
presada por instituciones como la
Agencia Espafiola de Proteccién de
Datos (AEPD) y Privacy Internacio-
nal, quienes advierten que las redes
5G podrian significar un mayor ries-
go para la privacidad de los datos
personales de quienes las usen.

Lo anterior, segiin la AEPD, ocu-
rre —entre otras cosas— debido a
que la adopeion del 5G favorecerd la
expansién del denominado Internet
de las Cosas (loT) —proliferacion de
aparatos “inteligentes” conectados
a internet, muchas veces, sin mayor
intervencidn del usuario—, que ya
no necesitardn conectarse a un wifi
doméstico para alcanzar buenas ve-
locidades de descarga de datos, pu-
diendo hacerlo directamente al 5G.
Esto generard también un aumento
“exponencial” de la superficie
de exposicién a ciberata-
ques, explica la AEPD,
es decir, puntos de
entrada para po-
tenciales ac-

El 5G aumenta el
volumen de datos
almacenados en
cada estacion de
base:las antenas de
las firmas proveedo-
ras del servicio.

Especialistas sefialan que la mayor cantidad de
aparatos “inteligentes” y densidad de antenas que
conlleva la nueva tecnologia celular generard
enormes cantidades de datos y facilitard la
identificacién de sus usuarios, algo para lo que la
legislacién debe prepararse.

cesos no autorizados a redes y apa-
ratos, que puedan producir brechas
de informacién.

Juan Carlos Lara, director de In-
vestigacion y Politicas Publicas de
Derechos Digitales, aclara que si
hien “todas las formas de comunica-
cién tienen riesgos”, con el nuevo
estandar tecnoldgico de las redes ce-
lulares 5G creceran las amenazas ala
privacidad “porque aumenta la can-
tidad y la precisién de la informa-
cidn que puede recogerse”.

Ademas del 10T, “los riesgos a la
privacidad se ven extendidos por el
5G porque aumenta el volumen de
datos almacenados en cada estacién
de base (las antenas de las firmas
proveedoras del servicio)”, dice Jes-

sica Matus, fundadora de Datos Pro-
tegicos y of counsel de Tecnologfas
en Ferrada Nehme.

La experta explica que “las ame-
nazas a la privacidad se relacionan
con el miltiple registro de los datos
del usuario”. Esto, ya que al incre-
mento en el volumen de datos y el
aumento del uso de la red por parte
de los dispositivos, se suma el que
estos “deben identificarse en mds lu-
gares y veces”, ya que “las microcel-
das 0 estaciones base registran a los
usuarios que pasan por su drea de
cobertura, incluso si no le dan per-
miso de geolocalizacion a sus apps”.

Georreferenciacion

La gestion de una mayor cantidad
de datos facilita individualizar a las
personas, indica Pedro Huichalaf,
docente del Centro de Investiga-
cion en Ciberseguridad de la Uni-
versidad Mayor y exsubsecreta-
rio de Telecomunicaciones. Esto
significa poder “definir sus perfi-

les y comportamientos, o su
condicidn socioecond-
mica en base al precio
de los dispositivos
que use”,

“Imaginate, dro-

nes qul: van a estar co-
nectados entre s para la
seguridad publica, ras-
treando y sacando imd-
genes en forma constante.
Cdmaras interconectadas y
dispositivos que posibilitan el
rastreo de cosas y personas”, ejem-
plifica Huichalaf.

Matus agrega que “es muy fdcil
inferir informacion de los usuarios,

aun cuando estos decidan limitar

qué datos y a quiénes se los entre-
gan”. Ademds, indica, existe con el
5G mayor “coparticipacién” en el
manejo de la informacidn, porque
“son mas los operadores, fabrican-
tes y proveedores que intervienen
en el tratamiento de los datos y eso
puede generar ambigiiedad en la
responsabilidad™ sobre su uso ade-
cuado y con respeto a la privacidad.
“Es posible que se recoja mas
informacion y mas preci-

sa”, concuerda Lara,

va que “con el creci-

miento del 10T, la

existencia de mds

\ dispositivos co-
nectados genera-
rd mas informa-
cién. Al usar
frecuencias de
transmisién
mds altas del es-
pectro radioféni-
co, cada antena
usada para el 5G tie-
ne una menor (Db?r'

tura, Eso significa que se necesitardn
mads antenas, por lo que se pndrzi
identificar con mas precision la ubi-
cacién de cada usuario, explica la
AEPD, con resoluciones de localiza-
cidn “inferiores a un metro”.

No todos concuerdan. Christian
Oberli, académico de Ingenieria
Eléctrica de la UC y especialista en
telecomunicaciones, considera que
el cambio tecnoldgico no representa
una mayor amenaza para la privaci-
dad de la gente: “No me parece que
haya un cambio relevante del 4G al
5G. Los operadores siempre han sa-
bido ddénde estd cada uno”.

Cuestidn de legislacién

“Mads que un peligro, esto lo veo
como un desafio”, dice Huichalaf,
ya que Chile deberfa adecuar su le-
gislacién para dificultar que la infor-
macion que generard esta mayor co-
nectividad no sea mal usada. “Una
Ley de Datos Personales actualizada
se estd debatiendo en el Congreso,
pero tomard tiempo”, indica.

Lara emite un diagndstico similar.
“A Chile le falta preparacion ante
los riesgos de la seguridad de la in-
formacién, ya que aungue hay una
Politica Nacional de Ciberseguridad
robusta, su implementacién estd in-
completa” y la proteccidn de datos
personales “es todavia deficiente”.

Con todo, indica que la Subtel
emitio en agosto una resolucidn que
incorpora “aspectos clave de la ci-
berseguridad” para operadores de
servicios de telecomunicaciones. Lo
que estd por verse, dice, es si estas y
otras exigencias que se adopten se-
rin, en la préctica fiscalizadas.

Sobre sila privacidad de los datos
de los usuarios estd siendo conside-
rada en laimplementacion del 5G en
Chile, Jozsef Markovits, jefe de la
Divisién Juridica y encargado de Ci-
berseguridad de la Subsecretaria de
Telecomunicaciones (Subtel), desta-
caque “el grupo internacional 3GPP
ha establecido estdndares de seguri-
dad para las redes 5G, lo que ha sido
incorporado al texto de las bases del
€oncurso que se encuentra impul-
sando Subtel”, y que dichas especifi-
caciones "incluyen nuevos protoco-
los para, por ejemplo, cifrado auten-
ticacién y privacidad del usuario”.

Fernando Saiz, director de Regu-
lacidn y Asuntos Piblicos de Movis-
tar Chile, asegura que en la empresa
se da un uso “ético y legal” de la in-
formacién personal de sus clientes,
“resguardando siempre su privaci-
dad y anonimizacidn”. En ese senti-
do, también llama a implementar lo
que denomina una “carta de dere-
chos digitales”, donde el mundo pui-
blico y privado defina los derechos
de las personas en el contexto digi-
tal, y la forma en que se asegurarian.

“Chile no estd preparado para
contrarrestar los riesgos en la imple-
mentacién de 5G en materia de pri-
vacidad”, sentencia Matus, ya que la
evaluacion del impacto de los mar-
cos regulatorios sobre el derechoala
privacidad y la proteccion de datos
deberia ser realizada por una autori-
dad de datos distinta de entes como
el Sernac y la Subtel, indica.
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