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Titulo: Secuestro, regalo y phishing: las tres formas de estafas mas importantes por Whats App en Chile

Policia de Investigaciones recibi6 4.697 denuncias, entre enero y mayo de 2021, denuncias por este tipo de delitos

Secuestro, regalo y phishing: las tres
formas de estafas mas importantes por
WhatsApp en Chile

Teresa VERA/CLAUDIA FARAH

onga mucha atencién a los
P mensajes que llegan al What-

sApp para que no caiga en una
estafa. Los especialistas en ciberse-
guridad y en delitos cibernéticos ha-
blan de los engafos mas conocidos
en la mensajeria instantdnea mas
usada en nuestro pais y en otras lati-
tudes. De acuerdo al reporte estadis-
tico de la Brigada Investigadora del
Cibercrimen Metropolitana, la Policia
de Investigaciones recibi6 4.697 de-
nuncias por el delito de “estafas y
otras defraudaciones contra particu-
lares” en todo el pais durante enero y
mayo de 2021, 89% mas que el ano
pasado.

1. Secuestro del WhatsApp
Elingeniero en computacion infor-
matica, master en ciberseguridad,
Gabriel Bergel, cofundador y CEO de
8.8 Computer Security Conference,
dice que una de las estafas mas co-
munes que usan los ciberdelincuen-
tes es tomar el control del WhatsApp
de la persona (Slim Swapping). “Para
poder enganar necesita conocer el
numero del celular de la persona. Lo
que intentan los cibercriminales es el
cambio de WhatsApp asociado a ese
numero a uno nuevo. Cuando yo lo
solicito, me llega un codigo que tiene
la plataforma para validar que soy la
persona que quiere cambiar ese ng-
mero. Obviamente, al criminal no le
va a llegar el codigo y con argucias le
pide a ese dueno que se lo reenvie. Si
la persona lo hace, el delincuente se
apodera de ella y usa el nombre del
titular para pedir dinero a los
amigos de la victima o extor-
sionar”.
El Comisario Eduardo Al- ))
bornoz de la Brigada Investi-
gadora del Cibercrimen Me-
tropolitana cuenta que las es-
tafas de WhatsApp ocurren,
principalmente, mediante pu-
blicaciones en sitios de subas-
ta. “La gente publica sus arti-
culos compartiendo su nime-
ro de teléfono. Los delincuen-
tes estan pendientes y llaman
diciendo que son ejecutivos y
solicitando que para verificar
el producto, envien el codigo
que les llego por SMS. Ese co-
digo en verdad es el de verifi-
cacion que WhatsApp da
cuando uno cambia de apara-
to, secuestrando el nimero
de teléfono y la cuenta”. Para
denunciar revise en el sitio de
la PDI (https://bit.ly/37Npl43).

Ejemplos de estafa
La semana pasada, le secuestraron
la cuenta de WhatsApp a la prima po-

“Laclave es
mantenerse alerta
y desconfiar de
este tipo de
mensajes”, dice el
subsecretario del
Interior Juan
Francisco Galli.

*La gente publica sus articulos de venta compartiendo su nimero de teléfono”, dice el
Comisario Eduardo Albornoz de la Brigada Investigadora del Cibercrimen Metropolitana.

“Parece
increible que
WhatsApp tenga
esta
vulnerabilidad
siendo parte de
una de las
empresas mas
grandes del
planeta”

Hans Poo, especialista
informatico

litica de Hans Poo, especialista en se-
guridad informatica. “Revisaron lo
que ella tenia. Le hablaron a la mama
quien también cay6, hubo drama fa-
miliar. Parece increible que What-
sApp tenga esta vulnerabilidad sien-
do parte de una de las empresas mas
grandes del planeta”, dice.

Mario Romero, especialista en tec-
nologia y editor de Transmedia.cl
coincide en que el secuestro del
WhatsApp es la mas frecuente y men-
ciona que “la mas reciente, cuando se
corrio la voz que el Ministerio de Sa-
lud estaba enviando un codigo para la
gente que tenia que vacunarse, pero
era para capturar nimeros con los
cuales después les pedian dinero a fa-
miliares y amigos. Lo que es un deli-
to”. Romero recomienda que “nunca
grabes claves bancarias en el What-
sApp”.

Mayor seguridad

Poo considera que se requiere una
tercera verificacion al recuperar la
cuenta: “Deberia tener una verifica-
cion con correo o con huella digital.
Ideal si tuviera biometria habilitada,
para mayor seguridad porque con el
codigo SMS no es suficiente porque el

numero lo puede tener la persona que
te va a estafar”.

Pedro Huichalaf, académico del
Centro de ciberseguridad de la Uni-
versidad Mayor, habla de la autentifi-
cacion de doble paso. "'Va a tener que
colocar una contrasena al WhatsApp
de tal forma que cada cierto tiempo
pedira la contrasena y si alguien se-
cuestra el nimero, ademas de la veri-
ficacion del nimero va a pedir la con-
trasena para acceder a los contac-
tos”.

2. Regalos que no existen

"Otra forma de engano es cuando
la victima recibe un mensaje general-
mente de un nimero desconocido y
de una empresa conocida ofreciéndo-
le algo atractivo como una television
de 50 pulgadas, gratis. El ofrecimien-
to siempre trae un enlace para hacer
efectivo del premio. Al hacer clicenel
enlace, la victima accede a un sitio
falso idéntico al de una tienda del re-
tail donde le piden interactuar con la
pagina. Para confirmar el regalo le pi-
den que active alguna App, o que
ponga su nimero telefonico”, acota
Fabio Assolini, analista senior de se-
guridad de Kaspersky.

3. Phishing financiero

Assolin dice que otra estafa co-
mun en WhatsApp es el phishing fi-
nanciero, un ataque informatico de
ingenieria social que a través de téc-
nicas de manipulacion emocional
genera confianza en las personas
para robar informacion y dinero.
“Luego del mensaje ofreciendo al-
gun beneficio, casi siempre redirec-
cionan una pagina falsa, igual a la
original del banco y la intencion del
ciberdelincuente es robar el nimero
de cuenta, contrasena”, informa. “A
veces, el banco usa el mismo What-
sApp para comunicarse con sus
clientes, entonces para el ciberde-
lincuente es facil apropiarse del nd-
mero”. Aconseja instalar un antivi-
rus.

Juan Francisco Galli, subsecreta-
rio del Interior, comenta que “desde
el Equipo de Respuesta ante Emer-
gencias Informaticas (Csirt) de Go-
bierno reportamos permanentemen-
te casos de estafa, phishing y otros
ataques que son difundidos por
WhatsApp”. Junto con perseguir los
ilicitos, Galli, agrega que “la clave es
mantenerse alerta y desconfiar de es-
te tipo de mensajes”.
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