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Cibersequridad: estrategias para proteger la infraestructura critica de Chile

Chile ha enfrentado un aumento significativo en
los ciberataques durante 2024, registrando un
promedio de 1.636 ciberataques por empresa
cada semana en el sequndo trimestre. Ademas,
en lo que va de 2025, el 60% de las empresas ha
experimentado filtraciones, pérdidas y daiios de
datos debido a brechas de seguridad.

n un mundo cada vez mds
E digitalizadoy conectado, la

ciberseguridad se ha con-
vertido en una de las principales
prioridades para gobiernosy em-
presas de todo el mundo. Chile,
reconocido como un lider regio-
nalen términosde legislacionen
ciberseguridad, ha demostrado
uncompromiso firme con la pro-
teccidn de su infraestructura cri-
tica. La Ley de Ciberseguridad, vi
gente desde abrilde 2024, ha sido
un reconocido ejemplo para
otros paises de Latinoamérica,
ayudando a fortalecer las defen-
sas nacionales contra las crecien-
tesamenazasdel cibercrimen.

Segin datos de Check Point
Research, Chile experimenté un
preocupante aumentoen losci-
berataquesen 2024, conun pro-
medio de 1.636 ciberataques
por empresa cada semana du-
rante el segundo trimestre, lo
que representa un incremento
del 30% en comparacién con el
mismo periado del afio anterior.
Esta tendencia se ha mantenido
en 2025, cuando un estudio de
Kaspersky reveld que el 60% de
las empresas chilenas hansufri
do filtraciones de datos debidoa
brechas de seguridad.

En este contexto, expertos en
ciberseguridad coinciden en la
importancia de adoptar herra-
mientas adecuadas para mitigar
los riesgos cibernéticos. Cristina

Fritz, cofundadora de Digital
EXp, una empresa especializada
en tecnologia empresarial y ¢i-
berseguridad, afirma: “Para pro-
tegerse contra las sofisticadas
tdcticas del cibercrimen, lasor-
ganizaciones deben centrarse
en habilitar herramientas im-
pulsadas por Inteligencia Artifi-
cial en tiempo real, Esto permi-
tird detectar actividades sospe-
chosas y mitigar ataques de ma
nera rdpida y eficiente”.

Fritz subraya que el uso de
tecnologias innovadoras, coma
el machine learning y la Inteli-
gencia Artificial, puede mejo-
rar significativamente la capa-
cidad de identificar amenazas
antes de que se materialicen.
“Los errores humanaos siguen
siendo la principal causa de
vulneraciones. Por eso, la con-
ciencia sobre seguridad es fun-
damental”, agrega la experta.
Ademds, resaltala importancia
de mantener los sistemas ac-
tualizados y de contar con alia-
dosestratégicos en ciberseguri-
dad para proteger la informa-
cidn de manera eficaz.

Ante estos desafios, las orga-
nizaciones chilenas, tanto pu-
blicas como privadas, deben re-
forzar su preparacion. Fritz re
comienda medidas clave como
el monitoreo continuo, la im-
plementacidn de alertas tem-
pranasy la creacién de un eco-

sistema tecnoldgicosimplifica-
do y robusto, lo que no solo
ayudard a prevenir ataques, si-

no que también optimizard el
rendimiento de las tecnologfas
implementadas en el futuro.

La Ley de Ciberseguridad, vigente desde abril de 2024,
ha sido un reconocido ejemplo para otros paises de
Latinoameérica, ayudando a fortalecer las defensas
nacionales contra las crecientes amenazas del
cibercrimen. La normativa transformaron a Chile
enun lider en este tema.

Accuny
PENIND

Por supuesto acompafiado de
un proceso de concientizacidén
continuo, capacitar noes sufi-
ciente. Normalmente no perci-
bimosla dimensién de los da-
nos potenciales hasta que esta-
mos expuestos a un ataque.

La ciberseguridad en el sector
puiblico es particularmente cru-
cial, dada la creciente digitaliza-
cion de servicios publicos, legales
ysociales.Seguin Fritz, lacapacidad
derespuesta ante un ciberataque
puede reduciren un 20% los cos-
tostecnoldgicosasociadoscon la
gestion de estos incidentes, “Con-
tar con unsistemade respaldo ro-

busto y eficiente es esencial para
garanlizar la continuidad de los
servicios publicos trasun ataque,
asegurandoque las operaciones no
sevean interrumpidas”, concluye.

Conelaumentode loscibera-
taques en todo el mundo, se ha-
ce indispensable que Chile re-
fuerce ain mds susestrategias
de ciberseguridad, asegurando
la proteccién de suinfraestruc-
turacritica,datos sensiblesy, en
ultima instancia, la confianza
de sus ciudadanos.

La verdad es que hoy, y cada
vez mds, el mayor valor de las
organizaciones, son sus datos.
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