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Intentos de ciberatagues

en Chile casi se

¥ El informe sobre el panorama
global de amenazas de 2025 de
Fortinet destaco el uso de IA y
automatizacion entre las tdcticas
mas usadas, y reveld un alza de
360% en los incidentes respecto de

2023.

POR MARCO ZECCHETTO

Las ciberamenazas siguen al alza.
El tltimo Global Threat Landscape
Report 2025, que analiza el pano-
rama de amenazas a nivel global de
la multinacional de ciberseguridad
Fortinet, reveld que los intentos de
ciberataques en Chile pasaron de
6.000 millones en 2023 a 27.000
millones en 2024, con un alza de

360%, en linea con el mundo.
Segin el informe, las técnicas
més usadas fueron el escaneo
automatizado para identificar vul-
nerabilidades, kits de explotacién
de vulnerabilidades adquiridos en
la dark web, e inteligencia artificial
(TA) para mejorar el realismo del
phishing -suplantacion de iden-
tidad- y evadir los controles de
seguridad tradicionales.
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Intentos de ciberataques en Chile casi se cuadruplicaron en 2024

El vicepresidente de ventas de
Fortinet Chile, Andrés Pérez, dijo
que los intentos de ataques regis-
trados en el pais fueron “cada vez
mas focalizados”, impulsados por
IA para ejecutar labores de recono-
cimiento “mucho mas efectivas y
certeras”.

Tendencias globales
Uno de los vectores que tuvo pro-
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tagonismo en 2024 fue el escaneo
automatizado de vulnerabilidades de
sistemasyaplicaciones. La empresa
detect6 mil millones de escaneos
mensuales ese afio a nivel mundial
(36 mil por segundo) un 16,7% mas
que en 2023.

Por otro lado, los foros de ciber-
delincuentes en la dark web estan
actuando como mercados para la
venta de kits de explotacién de
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vulnerabilidades y detecté un alza
de 500% en 2024 en los sistemas
comprometidos por malware de
robo de informacién, con 1.700
millones de registros de creden-
ciales robados y compartidos en
foros clandestinos.

Otro vector importante, fue el uso
de IA para mejorar el realismo del
phishing (por ejemplo, clonacién de
voz de un jefe para obtener dinero
o credenciales de una empresa),
incluso usando aplicaciones legales
como el software de sintesis de voz
ElevenLabs.

Elreporte también revel6 que los
blancos favoritos de los ciberata-
cantes en el mundo el ano pasado
fueron manufactura (17%), servicios
empresariales (11%), construccion
(9%) y comercio minorista (9%).

Enel caso de Chile, Pérez comento
que infraestructuras criticas en
salud, energia o mineria, fueron
los “mas deseados debido al valor
que tienen para la operacién de
un pais”.

Ademas, los servicios en la nube
(cloud computing) fueron uno de
los principales objetivos de los
atacantes y en el 70% de los inci-
dentes, estos accedieron mediante
inicios de sesion desde ubicaciones
geograficas inesperadas.
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