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Creacion de
la Agencia
Nacional de

Ciberseguridad:
hito legislativo

en Chile

Con una amplia mayoria de 42 votos a

favor, el pasado 12 de diciembre, el Senado
despachd a ley el proyecto que creard la
Agencia Nacional de Ciberseguridad, el
Equipo Nacional de Respuesta a Incidentes
Informadticos, entre otros importantes avances.

a ley, que complementara la Po-
Llitica nacional de ciberseguridad

2023-2028, estd lista para ser pro-
mulgada bajo el nombre de “Ley Marco
de Ciberseguridad e Infraestructura
Critica de la Informacién”, y permite
que se cree la Agencia Nacional de Ci-
berseguridad (ANCI); el Equipo Nacional
de Respuesta a Incidentes Informaticos
(CSIRT Nacional); el CSIRT de la Defensa
Nacional; el Consejo Multisectorial sobre
Ciberseguridad y la Red de Conectividad
Segura del Estado. Esta ultima, proveera
servicios de interconexién y conectivi-
dad a Internet segura a los organismos
de la Administraciéon del Estado.
En palabras de la ministra del Interior,
Carolina Tohd, “este proyecto nos pon-
drdalavanguardia en laregién latinoa-
mericana en esta materia. Vamos a tener
una agencia encargada de este tema que
va a definir estandares tanto para los
servicios esenciales como para los ope-
radores que tienen funciones vitales”.
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En octubre del afio pasado, el Comité
Asesor de la Hoja de Ruta de Ciberseguri-
dad, impulsada por Microsofty el Centro
de Innovacién UC Anacleto Angelini,
emitié un comunicado alertando sobre
la necesidad de actuar desde la urgencia
de institucionalizar la ciberseguridad,
recomendando una institucionalidad
con liderazgo y base técnico-tecnolégica.
“Ciberseguridad es uno de los mejores
ejemplos de politicas ptblicas de Chile
porque esta ley se aprobé de forma
unanime y esa es una sefial muy potente
para el pafs. Esta politica publica surge
de esfuerzos colaborativos, trasciende
gobiernos y nos une como pais. En la
Hoja de Ruta de Ciberseguridad, las
distintas industrias, la academia y el
sector publico se alinearon para mejorar
la ciberseguridad del pais. Por lo tanto,
tanto la Hoja de Ruta mas otros esfuerzos
que se han hecho nos dan cierta garantia
de que la nueva ley no quedara con baja
ejecucion, sino que tendra alto impacto,

afirma Francisca Yafiez, National Tech-
nology Officer de Microsoft y Chair de la
Hoja de Ruta de Ciberseguridad.

Por su parte, Ramoén Molina, Director
Ejecutivo del Centro de Innovacién UC
y Co-chair de la iniciativa, destaca que
“esta ley plantea de forma explicita la
necesidad de mecanismos de colabora-
cién publico-privados e interinstitucio-
nales. Ademas, la Agencia Nacional de
Ciberseguridad que creara esta ley tendra
un rol de fomento del I+D+i. Todos estos
son ambitos que desarrollamos amplia-
mente en la Hoja de Ruta, que ya tienen
resultados escalables”.

Implicaciones de la Ley

Marco de Ciberseguridad e
Infraestructura Critica de la
informacion

La Agencia Nacional de Ciberseguridad
tiene como objetivo principal asesorar
al Presidente de la Republica en dichas
materias, y ademas, podra calificar otros
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Creacion de la Agencia Nacional de Ciberseguridad: hito legislativo en Chile

servicios como esenciales,
mediante resolucién del o la
Directora Nacional cuando su
afectacién puede causar un
grave dafo a la vida o inte-
gridad fisica de la poblacién o
a su abastecimiento.

Los criterios generales para
la identificacién de los Ope-
radores de Importancia Vital
-que tendran la obligacién de
prevenir, reportar y resolver
incidentes de ciberseguridad-,
son que la provisién de dicho
servicio dependa de las redes
y sistemas informaticos; y que
la afectacidn, interceptacion,
interrupcién o destruccién de
sus servicios tenga un impacto
significativo en: la seguridad
y orden publico, la provisién continua
y regulacién de servicios esenciales en
el cumplimiento de las funciones del
Estado o de los servicios que éste debe
proveer o garantizar.

Desafios tecnologicos y
organizacionales ante la
implementacion de la Ley

Lo anterior supone desafios tecnold-
gicos, de talentos y organizacionales.
En particular, éstos deberan adicional-
mente asegurar, entre otras cosas, la
certificacién de sus planes y programas
de capacitacién continua a sus equipos.
La ley considera Servicios Esenciales
a los organismos de administracion
del Estado y el Coordinador Eléctrico
Nacional; y los servicios prestados bajo
concesién de servicio publico.

En cuanto al mundo privado, son con-
siderados servicios esenciales los que
provean: Generacién, transmisién o
distribucién eléctrica; transporte, al-
macenamiento o distribucién de com-
bustibles; suministro de agua potable
0 saneamiento; telecomunicaciones,
infraestructura digital, servicios di-
gitales y tecnologia de la informacién
gestionados por terceros; transporte
terrestre, aéreo, ferroviario o maritimo;
banca, servicios financieros y medios de
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“Ciberseqguridad es uno de los mejores ejemplos de
politicas ptiblicas de Chile porque esta ley se aprobé
de forma undnime y esa es una serial muy potente
para el pais. Esta politica ptiblica surge de esfuerzos
colaborativos, trasciende gobiernos y nos une como pais”

pago; administracién de prestaciones de
seguridad social; servicios postales y de
mensajeria; prestacion institucional de
servicios de salud; y produccién y/o in-
vestigacién de productos farmacéuticos.
También se destaca que la agencia podra
multar a los infractores de la normativa
de ciberseguridad, donde las sanciones
se categorizan en leves, que van entre
0 a 5000 UTM para los Servicios Esen-
ciales (SE) y hasta 10.000 UTM para los
Operadores de Importancia Vital (OIV);
graves que llegan a 10.000 UTM para las
SE y 20.000 para las OIV; y gravisimas
que llegaran hasta las 20.000 para las
SE y las 40.000 para los OIV.

Colaboracion Publico-Privada:
Clave para el éxito de la
legislacion de ciberseguridad

A su vez, se crearan el Equipo de
Respuesta a Incidentes de Seguridad
Informéatica de la Defensa Nacional
(CSIRT), que dependera del Ministerio

de Defensa; y un Comité Interminis-
terial de Ciberseguridad, que estard
integrado por los subsecretarios del
Interior, de Defensa, de RR.EE., de la
Secretaria General de la Presidencia,
de Telecomunicaciones, de Hacienda,
de Ciencias, Tecnologia, Conocimien-
to e Innovacién, y quienes dirijan las
Agencia Nacional de Inteligencia (ANI)
y la de Ciberseguridad (ANCI).

Por su parte, el senador Kenneth Pugh,
quien participé en el Comité Asesor
de la Hoja de Ruta de Ciberseguridad,
destacd, al igual que la Chair de la ini-
ciativa, que dicho proyecto de ley no
tuvo abstenciones en sus tramites, lo
que permitié que avanzara con mayor
celeridad.

El Programa de Industrias del Futuro
del Centro de Innovacién UC continuard
facilitando la implementacién de las
iniciativas propuestas de la HDR de
Ciberseguridad durante los préximos
afos. G
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