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Tipo: Noticia general
Titulo: El mundo refuerza su defensa digital ante nuevas amenazas globales

HYFO PHOTOS

MARIA JOSE TAPIA, subeditora de Economia y Negocios domingo, junto a Orlando Garcés, José Luis Diego, Jesis Toledano y Néstor Strube.

EN TIEMPOS DE INCERTIDUMBRE:

El mundo refuerza su
defensa digital ante
nuevas amenazas globales

puestas concretas, incluso cuando las

Expertos de la OEA, 1a Comision Europea y el sector

| RICHARD GARCiA

GMOo se preparaunpals, unaem-

presa o un ciudadano frente a

un ciberataque real fue el eje

que Gruzo las intervenciones

del panel "Ciberinteligencia y

ciberamenazas en contexto geopaliti-

co”, que se desarrollé durante el sum-

mit Cybertech South America 2025 en
“El Mercurio”.

Orlando Garcés, aficial de politicas
de ciberseguridad del Comité Inter-
americano Contra el Terrorismo (CIC-
TE) de la Qrganizacion de Estados
Americanes (OEA), afirme que Améri-
ca Latinay el Caribe presentan avances
dispares, aunque alentadores. "Hay
palses como Chile que estan dando ps-
508 muy interesantes an legislacion e
infraestructura critica. Y otros estan
fortaleciendo capacidades humanas o
cooperacion internacional”, afirmé,
destacando que el 80% de las nacioc-
nes de la region se ubican en niveles 3
o4 del Cybersecurity Global Index de la
Unién Internacional de Telecomunica-
ciones (UIT).

Néstor Strube, gerente general de
ITQ Latarn, abord6 la dimensidn cultu-
ral: “El 85% de los incidentes son par
errores humanos. La cultura de ciber-
seguridad debe combinar capacitacion
constante con la aplicacion real de ese
conocimiento”. A su juicio, el cumpli-
miento normativo ha sido clave, espe-

privado, presentes en Cybertech South America 2025,
coincidieron en que el desafio no es solo técnico, sino
cultural, humano y estratégico.

cialmente en el sector pdblico. “No
cumplir con regulaciones puede traer
consecuencias legales y economicas
graves”, dijo.

Asimismo, planteé una metodologia
clara: identificar los activas criticos,
avaluar su nivel de proteccion y aplicar
medidas de vigilancia parmanente. “El
monitoreo 24/7 no puede detenerse
nunca", recalco.

CAMBIO ESTRATEGICO

Jess Toledano, head of Global Secu-
rity Architecture en Intel para Goegle,
explicé que “no se trata de evitar todo
ataque, sino de saber que te van a ata-
car y estar preparado para responder”,
afirmo, comparando aquelle con saber
bloguear una tarjeta de crédito robada:
acciones concretas, sin panico.

Toledano alert6 sobre el uso gue ha-
cen atacantes de la inteligencia artifi-
cial (14), pero también destact su po-
tencial defensive: “La lAacorta el tiem-
po de aprendizaje y permite respuestas
més rapidas. Pero sin una cultura hu-
mana fuerte, perderemos fa batalla”.

José Luis Diego, inspector de policia
y evaluador de proyectos para la Comi-
sién Europea, en tanto, subrayo que la
ciberseguridad exige un cambio estra-
tégico en las fuerzas del orden. "Mu-
chas veces escapa de nuestra compe-
tencia directa, pero no de nuestra res-
ponsabilidad. La eludadania espera res-

causas no sean evidentes o inmedia-
tas”, sefalo

Y relato que el reciente apagén que
afecto a Espana y Portugal impulsd una
revision profunda de los protocolos de
emergencia. “Nos dimos cuenta de gue
no basta con una reaccion forense. Hay
que actuar en tiempo real, con respaldo
analdgico, con telefonia satelital, con s
mulacros y preparacion transversal”, dijo.

PREPARACION GENERAL

Diego comentd que los cuerpos poli-
ciales suropeos estan renovando sus
estrategias para enfrentar tanto cibera-
tagues como fendmenos hibridos. “De-
bernos asumir gue a la ciudadania le da
igual si una catastrofe es provocada por
un fallo técnico o un ciberataque; la ex-
pectativa es gue estemos presentes,
ayudemos y mantengamos funcionan-
do los servicios esenciales”, anadid.

Ademas, enfatizd en la importancia
de preparar a la poblaciény no soloalas
instituciones: “Hay gue fomentar una
cultura de corresponsabilidad. La segu-
ridad no pusde depender exclusiva-
mente del Estadoe. Elindividuo también
debe tener un rol activo, estar informa-
do, saber como actuar ante una emer-
gencia digital”

El panel coincidio en que la amenaza
que significa la falta de profesionales
especializados. "En el mundo faltan
cuatro millones, en América Latina 1,3
millén, y en Chile unos 28.000", sefalé
Strube. Garcés agregd que se debe ac-
tuar desde ambas extremos: formar
desde laeducacion bsica y mejorar las
condiciones para contratary retener ta-
lento, tanto en el sector pdblico como
en el privado.
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