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Mas de la mifad de las empresas en Chile pagaron rescatestras secuestro de datos en el primer trimestre
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tras secuestro de datos en el primer trimestre

I Reporte de Sophos sefialé que la causa principal de los
ciberataques estd en “vulnerabilidades conocidas no
corregidas” y que pagar solo aumentara las amenazas.

El informe The State of
Ransomware in Chile 2025
de Sophos, reveld que el
56% de las organizaciones
chilenas afectadas por ran-
somware (secuestro de datos)
durante el primer trimestre
de 2025, pago rescates por su
informacion, con un monto
promedio de USS 675 mil.

El reporte se basé en en-
cuestas realizadas entre enero
y marzo a 122 empresas de
diversos sectores -como
finanzas y seguros, ener-
gia, gobierno local y central,

manufactura y salud- con
ingresos anuales de USS 5
millones a USS 50 mil millo-
nes. De ellas, la mitad tiene
de 100 a1.000 empleados, y
la otra, entre 1.001 a 5 mil.
El gerente de ingenieria de
Sophos para Latinoamérica,
Rodolfo Castro, dijo que algu-
nasfirmas pagan para retomar
operaciones rapidamente o
evitar que trascienda el in-
cidente, lo que aumentara la
cantidad de amenazas.
“Mas alla de recuperar su
informacién, estan propician-

dolasorganizaciones crimina-
les y atrayendo a mas grupos
organizadosaveraChile como
un mercado rentable y que
paga. Por consiguiente, la
cantidad y la agresividad de
losataquesvaaaumentar. La
empresa pasa de ser victima

avictimario porque estd pa—

trocinando una organizacion
criminal”, afirmo.

Segun el informe, el 46%
de los ataques tuvo como
causa raiz la explotacién de
vulnerabilidades, seguido por
credenciales comprometidas

(22%), correos maliciosos
(20%), phishing -suplantacion
de identidad- (6%)y ataques
de fuerza bruta (4%).
Castro explicé que cuando
se habla de una vulnerabi-
lidad explotada es “porque
ya estd documentada”, se

" PROMEDIO POR RESCATE.

sabe cudl es el producto y
posiblemente ya tenga un
parche (actualizacién), pero
no se continué parchando.
“Esto se puede deberal usode
sisteras operativos antiguos
ola falta de un plan efectivo
de parcheo”, dijo.

Brechas de seguridad
El reporte identifico que

. el 55% de las empresas re-

conocio tener brechas de

- seguridad conocidas, seguido

por falta de experticia (46%) y
capacidad limitada o escasez
de talento (44%).

Para Castro muchas com-
paiiias locales “no estan
preparadas” y siguen ope-

rando sin planes formales
de respuesta a incidentes, y
“cadavezes mis normal que
todo (plany gestion de ciber-
seguridad) esté concentrado
en una o dos personas”, lo
que eleva sus posibilidades
de servictima de un ataque.

Comentd que existe una
carencia de talento espe-
cializado en ciberseguridad,
sobre todo en perfiles de CISO
(siglaen inglés de director de
seguridad dela informacion).
Elproblema es que “desde el
lado malo, las organizaciones
criminales estan reclutando
gente para meterse en este
mundo, que es muy bien
pagado”, afirmé.

I‘www.litoral press.cl



