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Titulos como “Grand Theft Auto”,
“Minecraft” o “Call of Duty” son los mds
usados para engafiar a las victimas. Los
delincuentes buscan apoderarse de los
“tesoros digitales” de los usuarios, pero
también acceder a sus cuentas bancarias.
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os ciberdelincuentes van
L hacia donde hay dinero.

Y los videojuegos se han
vuelto un buen botin. Millones
de jugadores en el mundo estan
comprando titulos en linea de
forma digital, y adquiriendo
“objetos” para sus juegos, como
armas, vestimentas o nuevos
superpoderes. En los videojue-
gos estos inicialmente son gra-
tuitos, pero hay que pagar si se
quiere “avanzar rdpido” y sin
tanto esfuerzo.

En su tltimo reporte de vi-
deojuegos y ciberamenazas, la
empresa de ciberseguridad
Kaspersky detecté mds de 19
millones de intentos de ataques
contra videojuegos populares
entre jévenes dentro del perfo-
do que va entre abril de 2024 y
marzo de 2025. El nimero de
ataques mensuales aumentd un
55% entre el inicio y el final del
periodo analizado.

Los videojuegos mds atacados
por los ciberdelincuentes inclu-
yen “Grand Theft Auto”, con
4.456.499 intentos de ataques,
seguido de “Minecraft” con
4.112.493 y “Call of Duty” con
2.635.330 intentos.

Otros titulos usados para los
ataques son “The Sims” con
2.416.443 intentos, “Roblox” con
1.548.929 y “FIFA” con 909.174.

Check Point, otra empresa de
ciberseguridad, también ha de-
tectado engafios, en especifico,
en “Minecraft”, juego que dis-
frutan cerca de 200 millones de

usuarios activos en el mundo.
Acd el engafio es a través de
mods, pequerios programas que
modifican el juego original para
afiadir nuevas etapas o caracte-
risticas. Los usuarios los instalan
yno son detectados por lamayo-
rfa de los antivirus.

En este caso, el cédigo mali-
cioso que se instala en el compu-
tador roba las contrasefias de
Discord (usado por los videoju-
gadores para comunicarse), Te-
legram o la cuenta misma de
“Minecraft”. Incluso busca si en
el computador hay monederos
digitales con criptomonedas.

Jaromir Horejsi, especialista
en inteligencia de amenazas, in-
genierfa inversa y andlisis de
malware de Check Point, dice
que “no se sabe el niimero exac-
to de cudntos jugadores podrfan
haber sido infectados, pero si
que los ataques van en aumento.
Ademds, hemos detectado cien-
tos de variantes del ataque desde
principios de este afio”.

Segtin Leandro Cuozzo, ana-
lista de Seguridad en el Equipo
Global de Investigacién y Andli-
sis para A. Latina en Kaspersky,
los ciberdelincuentes usan dis-
tintas técnicas para atacar.

“Uno de ellos es ofrecer a las
posibles victimas un adelanto
gratuito de videojuegos de mo-
da, incluso antes del lanzamien-
to”, dice Cuozzo. Una variante
de esa técnica es ofrecerles parti-
cipar en un torneo de videojue-
g0s con un atractivo premio.

“Pero cuando quieren acceder
(al videojuego o a la invitacién)

“"Minecraft”, en lafoto, es uno de los videojuegos que mds intentos de ataques registra. Una modalidad es invitando
al usuario a descargar un mod, modificacion que agrega nuevos elementos al juego original.

reciben un enlace falso en el cual
le piden a la victima iniciar se-
sién en una de sus cuentas de vi-
deojuegos. Alingresar su login y
contrasefia, la cuenta es secues-
trada”, agrega.

Ademds, afiade, se le puede
pedir a la victima que descargue
unarchivo, que en realidad es un
cédigo malicioso y que realiza
acciones nocivas, como capturar
todo lo que el usuario escriba en
su teclado (keyloggers), software
espfia (spyware) o programas que
muestran publicidad (adware).

Otra forma de engafo, dice
Cuozzo, es enganchar a la victi-
ma con la posibilidad de obtener
objetos dentro del juego: mone-
das virtuales, skins (que permiten
cambiar el aspecto del videojue-
goode personajes) y cuentas me-
joradas a bajo precio. Al comprar,
explica, se corre el riesgo de que
el ciberdelincuente se quede con
el dinero pactado (si pide transfe-
rencia) o con los datos bancarios
(si es que se solicita tarjeta).

Desde ESET, otra empresa de
ciberseguridad, también han

visto un aumento en los ataques
a videojugadores. Uno de estos
engarios populares es la ingenie-
ria social: “El atacante simula ser
una figura de autoridad —como
el soporte del videojuego—y le
pide sus credenciales (usuario y
contrasena) o que ingrese a un
sitio malicioso que le solicitard
ingresar datos financieros o de la
cuenta”, dice Martina Lépez, in-
vestigadora de Seguridad Infor-
madtica de ESET Latinoamérica.
¢Por qué ha crecido esta forma
de engafio? Segtin Lépez, los ci-
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Pelicula F1 es
usada para robar

“F1: The Movie", la pelicula
inspirada en la Férmula 1,
ha generado una ola de
actividad fraudulenta en
Latinoamérica, segtin Kas-
persky. Los estafadores
atraen a las victimas con
ofertas para ver la pelicula
gratis, pero para entregar el
enlace se solicita compartir
informacion bancaria, la que
es usada por los criminales
para robar.

Otro gancho son los falsos
sorteos de juguetes de
autos de carrera relaciona-
dos con una promocion de
restaurantes de comida
rapida. En este caso solici-
tan la informacion de la
tarjeta para supuestos
gastos de envio.

berdelincuentes se han dado
cuenta de que los videojugado-
res son generalmente jovenes y
eso los harfa “mds susceptibles a
Caer en enganos 0 NO pensar an-
tes de hacer clic”. Otra razén que
da la especialista es que suelen
tener activos digitales (mejoras
de personajes, monedas virtua-
les y otros ftems que cuestan di-
nero real) y que aquello tiene in-
terés para los delincuentes, ya
que pueden transar con ellos o
incluso cobrar rescate al propio
jugador para recuperarlos.
Como medidas de precaucién
los especialistas recomiendan ser
precavidos ante ofertas tentado-
ras, comunicaciones con desco-
nocidos o llamadas de soporte no
solicitadas. Ademds, llaman a no
descargar videojuegos desde ser-
vidores que no son los oficiales
yaque pueden tener cédigo mali-
cioso. Y al comprar, usar tarjetas
virtuales con un cupo limitado.
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