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['INo Definida

Agencia de ciberseguridad del gobierno califica ataque a GTD como un “incidente grave y masivo” y Subtel alista reunién con

gerentes

Agencia de ciberseguridad del
gobiemo calificaataquea GTD
como un “incidente gravey

masivo” y Subtel alista reunion
congerentes

Hoy existen entidades publicas que recuperaron el sistema y los datos,
pero todavia no estdn funcionado. Ejemplo de ello es el problema que
mantiene GTD con un grupo de municipalidades del sur del pais, como
Puerto Natales, Purranque, Temuco, Lago Ranco, Mariquina y Futrono. A
ellos se suman al menos 10 servicios publicos que forman parte del aparato
central del Estado que también resultados afectados. Entre ellos estdn
Servicio Civil, Superintendencia de Educacion Superior, Subsecretaria de
Desarrollo Regional (Subdere), Firma Digital y el Fondo Nacional de Salud
(Fonasa). Estos dos ultimos recuperaron la funcionalidad de sus sitios.

LEONARDO CARDENAS

—Al interior de GTD, uno de los principales
proveedores de servicios digitales de internet
en Chile y Perti, permanecen enestado de aler-
taproducto de un masivo ciberataque que su-
frid la compania el pasado lunes 23 de octu-
bre.

La compania controlada por el empresario
Juan Manuel Casanueva informé al Equipode
Respuesta a Incidentes de Seguridad (CSIRT),
agencia dependiente del Ministerio del Inte-
rior, y presentd una denuncia penal ante la Fis-
calia Metropolitana Centro Norte. El propio ge-
rente general, Fernando Gana, ha sostenidore-
uniones con clientes para explicar lo ocurrido
y ha encabezado las gestiones para volver a re-
cuperar los sistemas tras el ataque, pero su
trabajo no acaba.

A 22 dias del ataque del ransomware, un
tipo de malware que bloquea archivos y dis-
positivos de los usuarios, parte de sus clientes
aunno puede acceder ainformacion clave para
su operacion, como Oddis y Assa Abloy, las cua-
les presentaron un recurso de proteccion que
sigue pendiente, ahora enla Corte Suprema. La
accion legal exige que los ejecutivos de la em-
presa expliquen el trabajo realizado ante la
magnitud del impacto.

Por medio de una declaracién por escrito
enviada a Pulso, la agencia de ciberseguridad
del gobierno (CSIRT) calificd la situacion sufri-
dapor la empresa de telecomunicaciones como
un “un incidente grave que fue masivo”.

Al mismo tiempo, destaco que la compafiia
notifico el incidente el mismo dia en que fue
publico. El hechoes valorado al interior del or-
ganismo de gobierno, debidoa que en laactua-

lidad las empresasno estdn obligadas a efectuar
un aviso a la autoridad por unincidente de ci-
berseguridad.

En paralelo, el equipo del CSIRT informé que
adopto “todas las medidas técnicas y preven-
tivas para aislar alosservicios para evitar cual-
quier tipo de contagio”. En esa linea, “se esta-
blecié una coordinacion donde reportan dia-
riamente avances del incidente”.

“Enel caso delos servicios publicos, hubouna
decena que fueron afectados, (pero) se fueron
recuperando aquellos més criticos. El hechode
que haya afectado a un proveedor implica que
la afectacion no es sélo de si mismo sino sobre
sus clientes, lo que en volumen es importan-
te”, acotd la misma institucion.

La compania, que cuentacon 44 anosde his-
toria, se encuentraenun perfodo complejo ante
sus clientes. Segtin su tltimo reporte anual de
2022, GTD cuentacon 277.000 clientes residen-
ciales, mientras que los clientes del drea cor-

porativa corresponden a mds de 38.000. hus-
tamente este ultimo gruposeria el mas afecta-
do con elincidente de seguridad sufrido el pa-
sado 23 de octubre. E172% de sus ingresos, que
llegaron a $426.500 millones en 2022, corres-
pondieron a este grupo.

Felipe Melo, director del Servicio Civil expli-
cdaPulso que “la fallade GTD interrumpi6 gra-
vemente nuestros procesos criticos. Junto con
pedirles disculpas a nuestros usuarios, pode-
mos informar que como Consejo de Alta Di-
reccion Publica ya hicimos la denuncia al
Consejo de Defensa del Estado, para que tome
las acciones pertinentes ante la gravedad de la
situacion. Asimismo, gracias a que previa-
mente se habia reforzado la seguridad de las
plataformas, ya hemos logrado recuperar los
respaldos de nuestros portales, por lo que es-
tamos proximos a recuperar nuestro servicio
regular”.

UN“CIFRADO MUY SUPERIOR A OTROS
CONOCIDOS A LAFECHA EN CHILE"

A través de una declaracion por escrito, GTD
respondio a Pulso que cuenta con un progra-
ma de ciberseguridad y continuidad de nego-
ciocertificado, con estandaresinternacionales
(180 27.001/1SO 22.301), ademds de un proce-
so continuo de concientizacion en cibersegu-
ridad para colaboradores, que involucra atoda
la compania. Existen protocolos de seguridad
que permitendetectar, contenery erradicarin-
tentos de ataques de ciberseguridad, de forma
constante, y con un monitoreo 24/7.

“Elpasado 23 de octubre, GTD sufrié uneven-
to de fuerza mayor, correspondiente a uninci-
dente de ciberseguridad que afectd la platafor-
ma laaS, provocado por unanueva variante de
un malwaretipo ransomuware conocido como
Rorschach (o BabLock) con un nivel de sofis-
ticacion y rapidez de cifrado muy superior a
otros conocidos a la fecha en Chile v en el
mundo. Entre las muiltiples medidas que sehan
tomado, se incluye la desconexion de la plata-
forma para evitar cualquier riesgo de propaga-
cidén. A su vez, hemos incorporado especialis-
tas de empresas lideres de la industria a nivel
mundial, quienes nos estdn acompafiando en
el proceso de respuesta del incidente, e inves-
tigacion. Desde que detectamose informamos
el incidente al CSIRT y a nuestros clientes, se
ha avanzado en disponibilizar sus servicios en
un ambiente securitizado y con el mayor res-
guardo”, acotd.

MUNICIPALIDADES

Hoy existen entidades publicas que recupe-
raron el sistemay los datos, pero todavia no es-
tan funcionado. Ejemplo de ello es el proble-
ma que mantiene GI'D con un grupo de mu-
nicipalidades del sur del pais, como Puerto
Natales, Purranque, Temuco, Lago Ranco, Ma-
riquina y Futrono. A ellos se suman al menos
10 servicios publicos que forman parte del
aparato central del Estado, que también resul-
tados afectados. Entre ellos estdn Servicio Ci-
vil, Superintendencia de Educacién Superior,
Subsecretaria de Desarrollo Regional (Subde-
re), Firma Digital y el Fondo Nacional de Salud
(Fonasa). Estos dos ultimos recuperaron la
funcionalidad de sus sitios.

Sin embargo, a la fecha, no existen cifras ofi-
ciales sobre el niimero de empresas y entida-
des puiblicas afectadas por el ataque. Tampo-
coen el gobierno tienen claridad, aunque exis-
te un activo monitoreo por parte del CSIRT y
de la Subsecretarfa de Telecomunicaciones
(Subtel). Esta tiltima explicé a Pulso que haes-
tado atenta a los reclamos que ingresan los
usuarios tras el ciberataque y su Division de Fis-
calizacién mantiene “un permanente contac-
to con la compania, verificando que este inci-
dentenoafectea usuarios en dmbitos de com-
petencia de Subtel, que son las redes de
telecomunicaciones”. Subtel también ha cola-
borado activamente en la coordinacion entre
GTDy el CSIRT en este tema.

Ademds, proximamente Subtel recibirda eje-
cutivos de la compariia, instancia en que soli-
citarinuevosantecedentessobre el ataque y la
afectacion que puedan tener para los usuarios
de telecomunicaciones.@
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