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iversas entidades finan-
cieras han alertado duran-
te los dltimos dias sobre
una nueva modalidad de
fraude telefonico cono-
cida como "“vishing", una técnica de
ingenieria social que busca engafar
a las personas mediante llamadas
falsas para obtener acceso a infor-
macion sensible y cuentas bancarias.
La estafa consiste en llamadas
realizadas por delincuentes que se
hacen pasar por ejecutivos bancarios
o representantes de instituciones
conocidas. Bajo un escenario de
urgencia, advierten sobre supuestos
movimientos sospechosos o pro-
blemas de seguridad y solicitan a la
victima marcar codigos como *21
desde su teléfono, accién que permite
desviar llamadas y eventualmente
interceptar cédigos de verificacion y
autorizaciones bancarias.
Segun explico Diego Caceres, aca-
démico de la Escuela de Tecnologia
de laUniversidad UNIACC, “el vishing
ha evolucionado desde llamadas ma-
sivas y poco creibles a operaciones
altamente sofisticadas de ingenieria
social. Hoy los atacantes utilizan
filtraciones de datos, spoofing tele-
fonico para aparentar nimeros legiti-
mos, inteligencia artificial para clonar
voces y campanas coordinadas por
WhatsApp, SMS y llamadas”.
El especialista sostuvo que el feno-
meno ha aumentado en Chile debido
a la expansion de la digitalizacion
financiera y al uso del teléfono movil
como eje central de autenticacion
bancaria.
“Las bandas criminales entendie-
ron que es mas rentable engafiar
personas que vulnerar infraestruc-
tura técnica. Ademas, las cifras de
fraudes financieros y reclamos han
aumentado de forma importante en
los dltimos afios, lo que demuestra
que el problema ya es masivo y no
aislado”, afirmo.
A juicio del docente, uno de los
elementos mas complejos de este
tipo de fraude es que logra afectar
incluso a usuarios con conocimientos
tecnoldgicos o experiencia digital. “El
vishing no apunta solamente a explo-
tar una debilidad técnica, sino una
reaccion humana. Incluso personas
con conocimientos en ciberseguri-
dad pueden caer cuando el atacante
mezcla urgencia, presion emocional
y contexto real", indico.
“Hoy los delincuentes llegan con
informacion filtrada: nombre, banco,
tltimas compras o incluso datos
familiares. Eso hace que la llamada
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ESPECIALISTA ADVIERTE QUE LAS NUEVAS MODALIDADES DE VISHING
COMBINAN FILTRACION DE DATOS, MANIPULACION PSICOLOGICA Y
HERRAMIENTAS DE A PARA VULNERAR INCLUSO A USUARIOS CON

EXPERIENCIA DIGITAL Y ACCESO FRECUENTE A BANCA ONLINE.

parezca legitima. Ademas, cuando
se activa el estrés, por ejemplo, con
frases como ‘estan vaciando su
cuenta ahora’, el cerebro prioriza
reaccionar rapido antes que verificar.
La ingenieria social moderna esta
disenada precisamente para saltarse
el pensamiento racional. Y con |A
generativay clonacion de voz, el nivel
de realismo es muchisimo mayor que
hace algunos afos".

Respecto de los usuarios mas afec-
tados, explicé que tradicionalmente
los adultos mayores eran el principal
objetivo de estas estafas, aunque hoy
el panorama cambid. “Las bandas
también estan apuntando a jovenes
digitalizados, profesionales y perso-
nas con acceso frecuente a banca on-
line. De hecho, quienes mas confian
en sus conocimientos tecnoldgicos
muchas veces subestiman el riesgo”,

sostuvo.

Asimismo, advirtié que también son
vulnerables las personas bajo altos
niveles de estrés, trabajadores que
manejan multiples cuentas o usuarios
que realizan operaciones rapidas
desde el celular durante la jornada
laboral.

Céceres enfatizo que las campanas
de prevencion no siempre logran el
mismo ritmo de adaptacion que las
nuevas modalidades de fraude. “Las
tacticas cambian mas rapido que
la educacion del usuario promedio.
Ademas, existe fatiga digital: la
gente ya esta saturada de alertas,
notificaciones y advertencias. Eso
provoca que muchos bajen la guar-
dia", advirtio.

Frente a este escenario, el especia-
lista en ciberseguridad recomendé
no entregar claves, codigos SMS,

tokens ni aprobar operaciones du-
rante llamadas telefonicas. Ademas,
aconsejo activar autenticacion mul-
tifactor, mantener bloqueado el telé-
fono y proteger aplicaciones criticas
—como las bancarias— con biometria
o claves distintas a las del dispositivo,
verificando siempre cualquier contac-
to mediante canales oficiales.
“Ningun banco serio deberia pedir
claves o cddigos durante una llama-
da. Hoy también esimportante revisar
las configuraciones del teléfono, por-
que algunas campaiias estan usando
desvio de llamadas mediante cédigos
para interceptar verificaciones ban-
carias", explico.

El experto también llamé a cortar
inmediatamente cualquier comunica-
cion sospechosa y evitar actuar bajo
presion emocional. “Se recomienda
revisar movimientos recientes, cam-
biar contraseas si alcanzo a entregar
algun dato y reportar el incidente. En
ciberseguridad, desconfiar a tiempo
vale mas que reaccionar tarde. Mu-
chas veces el fraude se evita simple-
mente rompiendo el flujo emocional
que el atacante intenta controlar”,
concluyé. @
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