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Noticia general
GTD POST CIBERATAQUE: REFORZANDO SEGURIDAD, BUSCANDO UN SOCIO Y BAJANDO DEUDA

LA FIRMA, QUE SUFRIO UN
MASIVO CIBERATAQUE EL ANO
PASADO Y QUE CANCELO LA

VENTA DEL 49% DE SUS DATA

CENTER, SIGUE BUSCANDO

RECUPERAR LA CONFIANZA

DEL MERCADO Y CON UN ROL

MAS ACTIVO DE MANUEL

JOSE CASANUEVA DE LANDA,

EL HIJO DEL FUNDADOR

QUEHA TOMADO UN ROL

PROTAGONICO. 2
o ha sido sencillo recupe-
rarse de uno de los mayores
ciberataques en una empresa
chilena. Aquella manana del 23
de octubre de 2023 GTD fue

victima de un secuestro de sus sistemas,

lo que hizo que bajaran su plataforma y

dejaran a empresas y servicios publicos sin

sistema por horas e incluso dias.

Aunque la empresa ha explicado que el
episodio fue superado, en el mercado atin
es tema de conversacion y la firma desvin-
culé trabajadores y proveedores relaciona-
dos a dicho accidente.

La firma atravesoé un 2023 con muchos
desafios: casi vendieron un 49% de su uni-
dad de data center al fondo australiano Ma-
cquarie, sufrieron el ciberataque y abrieron
operaciones en México. Todo, mientras en
elmercado apuestan a que la empresa fun-
dada por Juan Manuel Casanueva pronto va
a dar noticias con un cambio de propiedad.
o almenos, elingreso de un socio, sobre
todo para bajar los niveles de deuda que
necesitaron para un agresivo crecimiento
organico en los ultimos afos. Hoy, la firma
es el tercer actor del mercado de fibra op-
tica y posee operaciones, ademas, en Per,
Colombia, Mexico, Ecuador, Italia y Espana.

—on

Elsecuestro

El propio Casanueva explico asi el ataque
de octubre del ano pasado en la memoria
de la firma. “Desde que adquirimos Secure
Soft en 2020, hemos estado comprometi-
dos con la proteccion de nuestros clientes
y sus datos en un mundo cada vez mas di-
gitalizado y propenso a amenazas ciberné-
ticas. Este ano (2023), con el conocimiento
técnico de Secure Soft, hemos consolidado
el Centro de Excelencia en Ciberseguridad
mas moderno de Latinoamérica. Sin embar-
go, nuestras capacidades fueron desafiadas
en octubre pasado por un incidente sin
precedentes, que puso a prueba nuestra
preparacién y capacidad de respuesta.
Fuimos capaces de detectary contener el
ataque con agilidad, y nos enfocamos en
restablecer los servicios con la maxima se-
guridad, intentando minimizar el tiempo de
inactividad, manteniendo una comunicacion
transparente con nuestros clientes”

Mientras que Fernando Gana, gerente
general de la empresa, agregd mas detalles
técnicos. “El 23 de octubre de 2023 nos
enfrentamos al primer ciberataque efectivo
a las plataformas laas (infraestructura como
servicio), provocado por un malware tipo
ransomware, conocido como Rorschach
(o Bablock), con un nivel de sofisticacion
y rapidez de cifrado muy superior a otros
conocidos, que afecto a un 3% de todos
nuestros servicios en un evento de fuerza

Ta

16.150
48.450
['INo Definida

www.litoralpress.cl



W LToRALPRESS

Fecha: 28-07-2024 Pag.: 17 Tiraje: 16.150
Medio: Diario Financiero Cm2: 664,2 Lectoria: 48.450

Supl. : Diario Financiero - DF Mas VPE: $5.885.221 Favorabilidad:  [[INo Definida
Tipo: Noticia general

Titulo: GTD POST CIBERATAQUE: REFORZANDO SEGURIDAD, BUSCANDO UN SOCIO Y BAJANDO DEUDA

mayor dada su naturalezairresistible e
impredecible. Ciertamente, de inmediato
se tomaron las medidas necesarias para
mitigar la propagacién’”.

Desde el inicio, agregé el ejecutivo, éste
fue contenido y bloqueado, y en pocas
horas, luego de la primera sesion del
Comité de Crisis, privilegiando la transpa-
rencia, ‘informamos a las autoridades de
la Subtely al CSIRT, y a los cerca de 350
clientes con afectacién, con los cuales se
trabajé individualmente en la recuperacion
de su servicio y disminuyendo el impacto,
de acuerdo con sus planes individuales
de continuidad operacional. Esto dejo de
manifiesto que ninguna empresa esta libre
de un ciberataque, y que el trabajo cola-
borativo es clave para prevenir y responder
ante este tipo de delitos. El haber contado
con Secure Soft como parte de GTD nos
permitio detectar y responder a este inci-
dente con rapidez. Desde luego, salimos
fortalecidos de esta experiencia, generan-
do un aprendizaje que nos permite aportar
al desarrollo de la ciberseguridad en Chile
y en el extranjero. Es por esto por lo que
nos hemos propuesto compartir esta
experiencia, con el objetivo de potenciar
las herramientas para que otras empresas
puedan enfrentar de mejor manera un
incidente similar”.

En cuanto a la afectacion financiera, la
empresa explico en su balance que en
cuanto a ingresos, los clientes empresas
representaron un aumento de 9.8%, asocia-
do principalmente a ingresos de internet,
conectividad, servicios Tl, los que fueron
“parcialmente compensados por menores
ingresos de $ 763120.000 producto del
ataque de ciberseguridad’.

En cuanto a clientes residenciales, los
ingresos disminuyeron un 7,6%, “principal-
mente por un mayor dinamismo competiti-
vo en este segmento”, apuntaron.

Eso también los obligo a aumentar sus
inversiones, las que a diciembre de 2023
ascendieron a $ 102387 millones, que
representaron el 23.1% de los ingresos. “Las
inversiones se orientaron principalmente a:
inversiones derivadas de la implementacion
del crecimiento de clientes (63% del total);
inversiones en infraestructura por capacity
planning y crecimiento de la red, manten-
cion y upgrade de laRed y $ 2.497 millones
en inversiones necesarias por el ataque de
ciberseguridad”.

A proposito de esto, la firma mantiene
una disputa judicial con la empresa lonix.
del empresario Nicolas Luksic. "EL15 de
marzo de 2024 se notifico la demanda por
término de contrato e indemnizacion de
perjuicios interpuesta por lonix SpA. por la
indisponibilidad de servicios que se produjo
producto del evento de fuerza mayor (cibe-
rataque) ocurrido el 23 de octubre de 2023",
apunta GTD en sus estados financieros a
marzo de este afio.

En tribunales, GTD ha acusado a lonix de
mala fe y de no colaborar en la reposicion
de los servicios. Acusé también que lonix
se nego a pagar por los servicios prestados
una vez que el servicio fue restaurado.

“No es licito que una parte, valiéndo-
se de dicha situacion, intente obtener un
provecho ilegitimo a través de una accion
que contiene una serie de afirmaciones
que faltan manifiestamente a la verdad
de lo ocurrido’, dice la contestacion de la
demanda.

LOS CLIENTES EMPRESAS
REPRESENTARON UN AUMENTO DE 9,8%
EN SUS INGRESOS, LOS QUE FUERON
‘PARCIALMENTE COMPENSADOS POR
MENORES INGRESOS DE
$ 763.120.000 PRODUCTO DEL ATAQUE
DE CIBERSEGURIDAD', DIJO EN SUS
RESULTADOS.
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Manuel José Casanueva de Landa, el
vicepresidente del grupo.

Segun sus balances, la de Luksic es la
Unica empresa que los demandd por el
incidente, sin embargo, algunas otras res-
cindieron los contratos tras el ciberataque.

De acuerdo a un ejecutivo de la industria,
el problema de GTD fue que sus redes de
respaldo no funcionaron.

Las advertencias de Fitch

Todo esto, ademas, se da en un contexto
de endeudamiento importante de la firma.
Por ejempilo, justo a fin de afo, la compania
reestructuro los vencimientos del crédito
sindicado que mantiene, alargando su du-
racion para hacerlo mas concordante con
la vida util de sus proyectos, llevando los
vencimientos de los anos 2024 y 2025 a los
afios 2029 y 2030 respectivamente.

Algo que incluso clasificadoras de riesgo
como Fitch, han hecho presente, al bajar su
clasificacion en marzo de este afio.

“La baja en las calificaciones se basa en
el mantenimiento de un endeudamiento

alto y sostenido por sobre la sensibilidad
dadas las inversiones fuertes en infraes-
tructura y crecimiento inorganico realizadas
en los ultimos anos”, dijo Fitch.

Sin embargo, la dejo con perspectiva es-
table apostando a que GTD "mantendra un
desempenio positivo en los préximos afios y
que lograra reducir su endeudamiento neto
gradualmente en el mediano plazo, en la
medida que se incorpora el flujo operacio-
nal asociado a las inversiones recientes, a
la vez que modera su plan de crecimiento
y mantiene una conservadora politica de
dividendos".

Grupo GTD tiene un endeudamiento neto
superior al de sus pares: Telefonica esta
en 3.2 veces y Entel en 2 veces, “pero muy
inferior al de WOM o VTR Finance: 4.4x y
18x, respectivamente. En términos de renta-
bilidad. el margen Ebitda de Grupo GTD en
torno a 30% es mayor que el de sus pares
en la industria de telecomunicaciones”.

Dentro de las dltimas adquisiciones de la
compania se cuentan Intesis, Rural Tele-
communications Chile, Flywan Colombia,
Wigo Peru, Netline Pert, Cable de la Costa,
Securesoft Peri, Cableado de Redes Inteli-
gentes SL Espana, Fibraweb ltalia y el data
center de propiedad de Falabella.

Pero antes, Grupo GTD se hizo en base a
fusiones y adquisiciones como Manquehue,
Telefonica del Sury mas. En 2012 estuvo
en conversaciones muy avanzadas con
Entel para fusionarse. pero las tratativas se
cayeron.

Ademas, en octubre de este afio se
inaugurara el Data Center Lurin, su segundo
en Per(l.

Sigue buscando un socio

El afio pasado. ademas, entre marzo y
Jjunio, Casanueva se habia abierto por pri-
mera vez a ceder una parte de su compa-
nia. Asesorado por Credit Suisse, y con una
veintena de interesados en quedarse con el
49% de su unidad de data centers, avanzo
en negociaciones con el gigante australiano
Macquarie. Sin embargo, tras no llegar a
acuerdo con los activos que se incluirian ni
con el precio, la oferta fue declinada a fines
de junio.

El mercado apuesta a que GTD necesita
buscar un socio si o si.

Fitch, por ejempilo, dijo que "espera que
la compania continue explorando alter-
nativas de asociacion estratégica que le
permitan desarrollar su negocio y expandir-
se internacionalmente, sin recurrir a deuda
financiera adicional que implique incremen-
tos en su endeudamiento. La venta de la

participacion en la filial italiana Fibraweb,
por un total de cercano a 6.2 millones de
euros en 2023, contribuyo a la flexibilidad
financiera de Grupo GTD".

De acuerdo a fuentes del sector, La-
rrainVial estaria ahora buscando distintas
alternativas de asociacion y venta de parti-
cipacion para dar liquidez a la compania y
potenciar su plan de expansion regional

No se descarta incluso que Macquarie
lo intente de nuevo como parte de su plan
por crecer en la region. Recientemente
adquirio Odata en Brasil, aunque hay mu-
chos fondos de inversion interesados en
comprar activos en Chile.

Hasta ahora, segun sus balances a marzo
de este ano, sus ingresos provienen en su
mayoria de Chile con $ 95896 millones,
seguido de Pert con 11347 millones y los
otros mercados (Colombia, México y Euro-
pa) con $ 5534 millones.

Consultada directamente la empresa,
apunto que "GTD siempre esta mirando lo
que ocurre en el mercado y como compa-
fia busca seguir creciendo para llegar con
nuestros servicios a mas personas. En ese
sentido, estamos abiertos a conversar con
quienes puedan contribuir para lograr ese
propésito, y aporten a un crecimiento en
linea con los objetivos de negocio. Es una
industria que requiere de grandes inver-
siones en Capex, por lo tanto, es necesario
tener buenos socios en infraestructura mas
fuerte en el ambito de data center”.

El rol del hijo

Quien ha tomado un rol protagoénico en
la empresa es el hijo de Casanueva, Manuel
José Casanueva de Landa, quien ingresd en
2003 a la firma como subgerente de Opera-
ciones de GTD Manquehue, donde estuvo
hasta 2010, cuando en el primer gobierno
de Sebastian Pinera trabajo como Coordi-
nador Nacional de Subvenciones y Atencion
Ciudadana en el Ministerio de Educacion
con Joaquin Lavin y luego Felipe Bulnes.
Mientras que en 2012 y 2014 fue superinten-
dente de Educacion.

A su regreso al mundo privado, volvio a
GTD a trabajar junto a su padre, pero esta
vez como vicepresidente. Varios dicen que
él fue clave en la internacionalizacion de la
empresay el crecimiento exponencial que
tuvo. “Es el discipulo natural del padre”, dice
alguien que trabajo con €L

Ademas de GTD. elingeniero civilde la
Universidad Catélicay master en la Univer-
sity of Colorado Boulder, ha sido también
miembro del directorio de Embotelladora
Metropolitana, Corralco Mountain Resort,
Culinary y el Instituto de Estudios de la
Sociedad (IES Chile).

“El desarrollo de los servicios de ciberse-
guridad esta estrechamente vinculado con
la innovacion de nuestros clientes, permi-
tiéndonos atender sus necesidades espe-
cificas en la defensa de sus sistemas. Por
esto, la llegada de GTD a México es un paso
estratégico y significativo para el crecimien-
to de la companiia. "En el futuro, no descar-
tamos la posibilidad de incorporar servicios
de telecomunicaciones. infraestructura y TI",
dijo cuando abrieron en México.

Casanueva Jr. también hoy es clave
en la busqueda de un socio y en bajar el
nivel de endeudamiento de la compania,
apunta en el mercado. Aunque el padre,
formador del grupo, estéa muy encima del
dia a dia siempre. +
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