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Cada vez mas ejecutivos creen que su empresa puede sufrir una filtracion de datos
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Expertos plantean que inversién en infraestructura no es suficiente, se debe capacitar a los trabajadores:

Cada vez mds ejecutivos creen que su
empresa puede sufrir una filtraciéon de datos

En Chile, la preocupacién por la ciberseguridad en las compafifas estd asociada a la mayor regulacién que se
ha impuesto en este aspecto, ademds de la creciente digitalizacion.

CATALINA MUNOZ-KAPPES

La ciberseguridad es cada
vez una mayor prioridad para
los altos ejecutivos. Incidentes
como la falla en una plataforma
de ciberseguridad que prestaba
servicios a Microsoft resulté en
cientos de vuelos cancelados a
nivel mundial. En Chile, debido
a las leyes que se han promul-
gado recientemente y que estdn
prontas a publicarse, como la
ley de delitos econémicos
—que incluyen los ilicitos in-
formdticos—, la ley marco de
ciberseguridad, y el proyecto
de ley de proteccién de datos
personales, la ciberseguridad se
ha vuelto una de las principales
preocupaciones al interior de
las empresas.

Segtin una encuesta realizada
por Forvis Mazars a 800 directi-
vos en 30 pafses, el 40% de los
ejecutivos cree que una filtra-
cién de datos podria ocurrir en
su empresa en los préximos do-
ce meses. Esta cifra representa
un alza desde la versién anterior
del sondeo, cuando el 32% esti-
maba que una filtracién era pro-
bable. De la misma manera, el
porcentaje de ejecutivos que
afirmaba que no vefa probable
que ocurriese una filtracién de
datos disminuy6 de 65% a 57%.

También ha habido una dis-
minucion en la confianza de los
ejecutivos de que su informa-
ci6én estd completamente prote-
gida. Sien 2022 el 68% tenfa esta
conviccidn, en la encuesta de
2024 el 62% asegura estar com-
pletamente protegido.

A nivel mundial, el 4% de los
encuesta de Forvis Mazars.

“Mientas mds digitalizamos,
tenemos que entender que es-
tamos expuestos a riesgos del
dmbito de la seguridad en in-
formacién. (En Chile), se gene-
ra esta preocupacién porque
hay una mayor percepcién de
riesgo”, asevera Dario Rojas,
director de Consultoria en
Riesgo de Forvis Mazars. Este
tema ha cobrado mds relevan-
cia en el dltimo tiempo en Chi-
le, ya que ahora una filtracién
de datos no sélo afectard la re-
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putacién de la compaiifa, sino
que también puede traer aso-
ciadas sanciones, producto de
las nuevas legislaciones.

Para Ricardo Seguel, director
académico del Magister en ci-
berseguridad UAI, la protec-
cién digital se estd poniendo ca-
davezenundmbito mdsimpor-
tante para los directores y la al-
ta gerencia, especialmente en
las empresas que tienen un re-
gulador que les exige fortalecer
sus controles.

altos ejecutivos cree que podria ocurrir una filtracion de datos en su empresa en los proximos doce meses, segtin una

Infraestructura

Segtn Rojas, existen dos
frentes en que las empresas de-
ben hacer transformaciones pa-
ra disminuir las posibilidades
de tener un incidente de ciber-
seguridad: la infraestructura
tecnoldgica y la capacitacion de
los trabajadores.

“Hay un tema técnico que tie-
ne que ver con la infraestructu-
ra, en donde las companifas tie-
nen que invertir en empresas
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dedicadas y que estdn acostum-
bradas a dar este servicio, como
actualizar los sistema operati-
vos, mantener activos los anti-
virus, hacer monitoreo de acce-
so, para disminuir la probabili-
dad de que se materialice uno
de estos riesgos tecnoldgicos”,
dice Rojas. Este aspecto, enton-
ces, solo depende de los recur-
sos que destine una empresaala
ciberseguridad.

Debido a esta situacién, Se-
guel ve una brecha entre las

CONFIANZA
Ha disminuido la confianza de los
ejecutivos de que la informacion
de las empresas estd
completamente protegida.

compafifas reguladas y lasnore-
guladas, ya que las firmas de
menor tamafio no estdn obliga-
das a tener que invertir en ciber-
seguridad. “Todo lo que es el
sector de empresas no regula-
das, y ahf caen muchas empre-
sas pymes, no hay control, por
lo tanto, tampoco hay un mayor
incentivo a invertir en ciberse-
guridad. Y ahf es donde se gene-
ran hoy dfa los mayores riesgos
de exposicién”, dice Seguel.

Factor humano

Sin embargo, el aspecto mds
importante y dificil de imple-
mentar es lograr un cambio cul-
tural al interior de las empresas.

“El mayor problema de la se-
guridad de la informacién so-
mos los usuarios, que tende-
mos a hacer cosas que ponen en
riesgo la infraestructura. Al
usar mi PC, estd conectado a la
red. Entonces cualquier cosa
que haga puede afectar la red
(de la empresa)”, seiala Rojas.
Capacitar a los trabajadores re-
quiere “mucho entrenamien-
to” acerca de cémo los ciberde-
lincuentes logran infiltrase en
la red de las compaiifas.

Para Seguel, el problema de
no tener una cultura de seguri-
dad digital es algo que afecta a
todas las organizaciones de ma-
nera transversal, ya sean regula-
das o no reguladas, o del sector
privado o ptiblico.
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