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Semana.

a directora su-

brogante de la

Agencia Nacional

de Ciberseguridad,
Michelle Bordachar, relato
en Radio Cooperativa como
sucedio y como se detec-
to la reciente filtracion de
datos, en la que un funcio-
nario publico fue afectado
con el robo de su usuario
institucional y cuya base
de datos fue difundida en
internet.

Bordachar explicé que
el hecho fue detectado la
semana pasada, cuando “em-
pezaron a aparecer en chats
de la Dark Web -donde hay
gente mas especialista-, que
se estaban ofreciendo bases
de datos a la venta”.

Ante la situacion, sefiald
que se siguid el protocolo,
pero “luego estos actores
de amenaza empezaron a
regalar bases de datos. Y

eso, entonces, empezo a es-
calar y esto al final lleg6 a
la prensa”.

“Al principio se creyo
que efectivamente habia un
ciberataque y entonces se en-
cendieron las alarmas, y se
hizo mas publico; pero fi-
nalmente todo descarta que
haya habido ciberataques o
problemas de vulneracion a
la infraestructura de la ins-
titucion”, aseguro.

La directora de la ANCI
repar6 en que el ofrecimien-
to de base de datos en chats
especializados “es algo que
pasa mucho, todas las sema-
nas, porque en el pasado se
han filtrado datos y lo que
hacen estas personas es
correlacionarlos, ordenar-
los de una forma distinta y
ofrecerlos a la venta como
si fuera algo nuevo. De he-
cho, muchas veces cuando
uno empieza a analizar los
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Hubo chats en la Dark Web

Ciberseguridad explico como se filtraron
datos personales de millones de chilenos

@ La directora nacional de la ANCI, Michelle Bordachar, explico como se detecto la filtracion de datos ocurrida este fin de

datos se da cuenta que inclu-
so hay datos falsos™.

En ese sentido, explico
el protocolo preventivo de
la agencia: “Parte de nues-
tro monitoreo siempre es,
cuando detectamos esto,
contactar a la o las institu-
ciones afectadas del sector
piblico o privado para co-
rroborar que efectivamente
se trate de datos que ya es-
taban filtrados o si es que
son datos nuevos, que en
el fondo hay una nueva fil-
tracion o una nueva fuente
de la cual estan saliendo
los datos”.

“Los cibercriminales
dependen mucho de la
reputacion”

Al ser consultada por las
motivaciones de las personas
detras de la filtracion, pre-
ciso que “creemos que estos
actores llevaban meses tra-
tando de vender las bases de
datos; nosotros nunca sali-
mos con una comunicacion
descartando y desmintiéndo-
los publicamente, diciendo:
‘estas personas no hicieron
un hackeo, esto en verdad es
un reciclaje de datos’, por-
que sabiamos que eso los
iba a ofuscar y en el fondo
los iba a llevar a escalar el
conflicto”.

“En este caso, yo creo
que regalaron las bases de
datos después de la frus-

La experta repard en que las personas detras de la exposicion regalaron la
informacién a través de la Dark Web.

tracién de que nadie se las
estaba comprando, porque
también el mercado negro
es como: ‘,En quién con-
fia uno?’, porque siempre
estd la posibilidad de que
te vendan algo y no te en-
treguen nada. Entonces
también estos cibercrimi-
nales dependen mucho de
la reputacion que logran
ganar”, asevero.

En ese sentido, sefiald
que “llevaban mucho tiempo
tratando de hacerse conoci-
dos, de ser validados, y no
habian logrado. Entonces
empezaron a regalar las
bases de datos logrando,
en primer lugar, el objeti-
VO que era que su nombre
todo el mundo lo conociera
(hoy todos sabemos quién
es Rutificador); pero cuando

salimos con el comunicado
de que en realidad esto no
era un ciberataque, no era
algo sofisticado, sino que
era un reciclaje de datos
(-..) Ahi fue cuando publi-
caron los datos que para
ellos son los mas valiosos,
que son los datos de salud.
Entonces tiene que ver con
el perfil psicologico de es-
tos delincuentes™.
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