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¢ES necesario
regular los
contenidos
falsos generados
con IA difundidos
enredes
oclales?

La publicacion en redes sociales de un video manipulado que
mostraba a la candidata presidencial de la centroderecha,
Evelyn Matthei, tardando en responder a una pregunta, rea-
brid el debate en torno a la necesidad de regular el contenido
falso generado con inteligencia artificial (1A) y difundido con
bots (perfiles automatizados) en plataformas digitales.

En este contexto, la directora de la Asociacién de Etica Em-
presarial y Organizacional (AEEO), Macarena McKay, sefialé
que es partidaria de legislar las fake news (noticias falsas),
pero “con una regulacion que no silencie voces ni limite la
libertad, pero que haga responsables a quienes difunden des-
informacion o informacién falsa, sobre todo en un contexto
electoral”.

En tanto, el abogado y director de Proteccién de Datos Per-
sonales, Ciberseguridad y Nuevas Tecnologias de HD Group,
Juan Pablo Gonzdlez, planted que se requiere avanzar hacia
una normativa que resguarde derechos de identidad digital,
honra o la privacidad de una persona sin inhibir el desarrollo
tecnolégico. “Puede tener impactos psicolégicos y sociales
profundos cuando es usado con fines maliciosos”.

La desinformacion es una tdctica que salté al debate en 2018
con el escandalo Cambridge Analytica-Facebook, una empresa
de datos que utilizd informacién de la red social para enviar
informacién falsa personalizada durante campafas politicas.
Estas practicas han sido utilizadas desde el exprimer ministro
del Reino Unido, Boris Johnson, para difundir mensajes falsos
a favor del Brexit, hasta el Presidente de Estados Unidos,
Donald Trump, para manipular a la opinién publica, principal-
mente, en tiempos de campana electoral.

| El abogado sefiald que se debe
debatir una regulacion que
proteja la honra y la identidad
digital sin frenar el desarrollo

tecnoldgico.

POR MARCO ZECCHETTO

El director de Proteccién de Da-
tos Personales, Ciberseguridad y
Nuevas Tecnologias de HD Group,
Juan Pablo Gonzalez, plante6 que
se requiere avanzar hacia una nor-
mativa que resguarde los derechos
de identidad digital, la honraola
privacidad de una persona ante
un contenido falso generado con
inteligencia artificial “sin inhibir
el desarrollo tecnolégico”.

Senald que hay varios proyectos
de ley en el mundo que buscan re-
gular el uso de inteligencia artificial
para aplicar en caso de deepfake
(contenido falso generado con1A)
oeluso no consentido de imégenes
elaboradas con esta tecnologia.

Respecto de Chile, dijo que en
algunas alteraciones de sistemas
informaticos podria aplicarse la
Ley de Delitos Informaticos, “pero
no contamos con una regulacién
tan exhaustiva en el uso de IA para
realizar esas practicas”.

No obstante, destacé el proyecto
de ley que ingresé en junio pasado
al Congreso, que regula la obliga-
cién de establecer un sello claroy
rastreable del contenido generado
con inteligencia artificial.

- ¢Se debe legislar el conte-
nido falso generado con IA que
se difunde en redes sociales?

- Siempre es importante enten—
der que las tecnologias en si son
neutras. La complejidad es cuando
se utilizan particularmente con
fines que van mds alla de loque uno
puede prever y que, finalmente,
afectan la honra o eventualmente
lavida privada de la persona. Ahi
no solamente se ve perjudicada la
identidad digital del sujeto, sino
también se puede ver afectada la
integridad fisica o su salud psi-
coldgica. Por ende, creo que si se
debiese tratar de avanzar en una
regulacion, siempre buscando un
balance, que sea una regulacion
de aplicacién restringida y busque
las garantias minimas para quien
se ve afectado por el uso de la
tecnologia, pero que en ningin
caso inhiba el desarrollo de este
tipo de tecnologias en el pais.

- ¢Las plataformas deberian
tener una obligacion legal de mi-
nimizar la difusion de deepfakes?

- Esimportante el debate sobre
la responsabilidad que tienen estas
plataformas y de cudles son los
limites. Estas no pueden actuar
como entes de censura previa,
pero sideben resguardar, a través
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pero tampoco
promover la
masificacion

de la

desinformacion”

de normas de convivencia, el no
promover la masificacion de la
desinformacién a través de su
propia infraestructura.

Es un tema importante a tener
presente, sobre todo, tomando la
logica de la legislacion europea en
el sentido de las responsabilidades
que tienen estas grandes compa-
fnias en torno a la informacion.

Responsabilidad y

procesos electorales
- :Qué apertura hay de las

plataformas de redes sociales
para aceptar una regulacién?

- Claramente existe una mo-
netizacién de por medio en la
difusién de estos contenidos, y hoy
las plataformas no tienen ningin
deber, por ejemplo, de verificar las
fuentes por las cuales se produce
esta informacién, que puede ser
tremendamente daifina, porque
quien la recibe puede crear una
vision sesgada de lo que es realy
de lo que no. La linea entre lo que
es veridico y lo que no se mimetiza
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y se vuelve bastante gris.

En ese sentido, el gran de-
safio es ver cudl es el nivel o
el régimen de responsabilidad
que tienen las redes sociales,
entendiendo que finalmente
ellas tampoco tienen el rol de
generar filtros de censura pre-
viamente. Algunas plataformas
desde el minuto uno colocan
una marca, etiqueta o sello de
agua por defecto, que indica que
un contenido es generado por
inteligencia artificial.

Pero los usos de este tipo de
contenidos dentro de las pla-
taformas es un limite que se
tiene que discutir, porque puede
afectar, no solamente los intere-
ses que se quieren profeger del
usuario, sino también de terceros
que pueden estar en su legitimo
derecho de poder beneficiarse
del contenido realizado con
inteligencia artificial.

Cualquier nivel de respon-
sabilidad o de deber de generar
algun tipo de filtro a la infor-
macién debe ser tratada con
cuidado, porque, por una parte,
lo que uno busca es custodiar el
resguardo de esta informacién,
pero finalmente se le da poder
a un privado para restringir
libertades que son inherentes
alos procesos de discusion o de
informacion.

- ¢Como amenaza este fe-
némeno a los procesos demo-
craticos?

- Un componente clave es
que cualquiera de estos proce-
sos (electorales), en los que se
difunde una gran cantidad de
contenido cuya veracidad no se
conoce muy bien, finalmente
afecta de manera muy nociva
los procesos de discusién, par-
ticularmente porque generan
confusién de saber si la infor-
macién que estoy obteniendo
proviene de una fuente veridica
o no. Y esto obviamente puede
inducir a tomar decisiones desde
ladesinformacion; lo hemos visto
particularmente en procesos de
elecciones en Europa y también
en Estados Unidos.

El riesgo de la desinformacién
amplificado por el uso de inte-
ligencia artificial siempre es un
tema importante para generar
discusion. Hay que verlo con
extremo cuidado y se tiene que
fomentar la educacién en todas
las partes que estan involucradas
€n estos procesos.

I Dijo que hay que legislar sobre
todo la publicidad politica, donde
se debe exigir |a trazabilidad del
contenido.“No es censura, es
transparencia democratica”.

POR ALEJANDRA RIVERA

La directora de la Asociacién de
Etica Empresarial y Organizacional
(AEEO), Macarena McKay, comentd
que es partidaria de legislar las fake
news o contenido generado con
inteligencia artificial, pero “con
una regulacién que no silencie voces
ni limite la libertad, pero que haga
responsables a quienes difunden
desinformacién o informacion
falsa, sobre todo en elecciones”.

Agrego que no todo error es fake
news, pero “si hay intencién de
manipular, tiene que haber conse-
cuencias claras. La sociedad se dio
cuenta de que la autorregulacion
no basta y que los filtros de las
plataformas no son suficientes.
Se necesita un marco legal y ético
comin”, afirmé la experta en
ética e IA.

- $Como se regula sin limitar
la libertad de expresion?

- Lo que se tiene que regular no
es una opinién o las ideas de las
personas, sino el contexto y las
condiciones cuando una mentira
se vuelve viral y parece verdad.
Es exigir, por ejemplo, quién esta
detrds del contenido, quién pago por
él, aquién le llego, la transparencia
del algoritmo e informar claramente
cuando es generado conIA. Y regu-
lar, sobre todo, la trazabilidad de la
publicidad politica. Saber quién esta
financiando, qué mensajes, como
se estan segmentando, cuanto se ha
gastado. Eso para mi no es censura,
es transparencia democratica.

Porejemplo, en el caso del video
(manipulado) de Evelyn Matthei,
determinar de qué cuenta salio,
porque no tienes que prohibir el
contenido, sino que hay que exigir
una transparencia en estos algo-
ritmos y la trazabilidad.

Ahora, si no puedes distinguir
lo real de lo falso, hay un debate
super claro: tenemos que proteger la
democracia, no controlar la opinion.
El mensaje mds importante es que
lalibertad de expresion es un pilar
de la democracia. El problema es
que si la verdad no comparte esta
vision, es un arma de doble filo.

- ¢La informacion falsa ge-
nerada con IA pone en riesgo la
democracia?

- Este es el debate mds profundo.
Obviamente que se pone enriesgola
democracia con las fake news. ;Por
qué? Porque la democracia no es
solamente votar, sino que es votar
informado con informacién veraz,
enigualdad de condiciones. Cuando

MACARENA MCKAY,

DIRECTORA DE'LA ASOCIACION

DE ETICA EMPRESARIAL
ORGANIZACIONAL (AEEO):

sin silenciar
Ia libertad de
expresion,
pero con
consecuencias
claras”

hago esta parte del curso de ética
en mis clases (en la Universidad
de Los Andes), esta es la forma de
explicarlo a los jovenes. Es decir,
la informacién que me llegue tiene
que ser lamisma que le llegd a otro
votante. Sin verdad, no hay decision
real. Imaginate una opinién piiblica
construida sobre mentiras. No
hay debate democratico, hay pura
manipulacién masiva, como lo que
paso6 con Cambridge Analytica. Se
distorsiona el poder, porque el que
miente mas o mejor gana, no el que

tiene propuestas mejores. Y esto
es injusto para los ciudadanos en
cualquier proceso electoral. Y lo
peor es que se quiebra la confianza.

Regulacion
internacional
- ;Las plataformas estan dis-
puestas a evitar las fake news o a
entregar datos ante una denuncia?
- Mads que entregar datos, ellos
dicen: “Nosotros ponemos la tec-
nologia, pero ustedes son los res-
ponsables del uso”. Es una materia

Ta

siiper gris, porque no estan abiertas
a entregar datos que importan,
ahi cuesta fiscalizar e investigar.
Y sin esos datos no vamos a poder
disefiar buenas politicas piblicas.
Hoy casi dependemos de la buena
voluntad de estas plataformas y eso
en el tiempo es imposible que sea
sostenible. Por eso tiene que haber
una obligacién legal, por ejemplo,
de entregar cierta data, de hacerse
responsable en el minuto en que
algo se viraliza.

Pero de nuevo, esto es materia
gris absoluta. Por eso, apelar a la
educacion, a entender las diferen—
cias yaempoderar a la ciudadania
para que detecte cuando algo no
es real, es mds corto que esperar
a que haya una ley.

-¢Qué experiencias en legis-
lacion destaca de otros paises?

- La Unidn Europea es el refe-
rente, el mas avanzado en regular
el ecosistema digital. A través del
Digital Service ACT (DSA), obliga
a las grandes plataformas, como
Meta o X, a que evaliien, miti-
guen o minimicen riesgos como
la desinformacién en contextos
electorales. Hoy, estas empresas
estan obligadas a explicar como
funcionan sus algoritmosy por qué
priorizan tal decision o contenido.

Francia ya tiene una ley contra
la desinformacion en periodos
electorales. En Australia también
estaban tratando de tener una
legislacién que obligue a estas
plataformas a moderar contenido.
En Latinoameérica, solo en Brasil
hay un proyecto de ley de fake news,
principalmente para virales falsos.
Y en Estados Unidos, cuando no hay
una ley estatal contra noticias fal-
sas, prima la libertad de expresion.
Pero no hay leyes duras. Es stper
complicado lo que estamos viviendo.

En los paises ndrdicos, como
Noruega, han tomado un camino
interesante, estan haciendo una
campana de ciudadania critica,
de educar mediaticamente y con
un potente esfuerzo por confianza
institucional. Estan ayudando a
que la gente se dé cuenta de que la
mentira organizada es una amenaza
para la democracia.

Los que tienen la Gltima decision
de lo que consumen, viralizan,
comparten o hacen likes, somos los
ciudadanos. Y esto tiene que partir
desde chiquititos, con pensamiento
critico, con educacion ética, en-
tender las consecuencias, hacerse
responsable de lo que pasa. Hay
que regular y educar.
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