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Titulo: Alza de fraudes por SMS: en lo que va del afio casi se iguala a todos los detectados en 2024

Autoridades llaman a desconfiar de este tipo de comunicaciones y nunca hacer clic en sus enlaces

Alza de fraudes por SMS: en lo que va del afio
casi se iguala a todos los detectados en 2024

De enero a la fecha, la Agencia Nacional de Ciberseguridad ha emitido 149 alertas por
mensajes fraudulentos, mientras que en los 12 meses del afio pasado la cifra llegé a
152. En los smishing, como se le llama a esta modalidad usada por los delincuentes, se
asegura que es necesario pagar con urgencia una multa o deuda con el SII, entre otros.

ALEXIS IBARRA 0.

(14 asi todos los dfas me
C llegan mensajes avi-
sando sobre puntos
que van a expirar de tiendas y
supermercados. Ademds de cré-
ditos aprobados, paquetes no
entregados en Correos de Chile,
mensajes con deudas en Tesore-
ria y otros del SII”, dice Alvaro
Rodriguez.

No es el tnico. En el dltimo
tiempo se ha visto un incremen-
to importante de estos mensajes,
una verdadera avalancha de
SMS que llaman la atencién por-
que plantean una situacién ur-
gente: la pérdida de puntos, un

ofertén que se acaba en poco
tiempo, deudas que hay que so-
lucionar al instante, etc.
“Hemos detectado un creci-
miento en este tipo de fraudes
de suplantacién a instituciones
y empresas. En el aio 2024 pu-
blicamos 152 alertas con distin-
tos mensajes fraudulentos rela-
tivos a bancos, tiendas y otras
instituciones, mientras que en
lo que va del afo ya hemos emi-
tido 149 alertas”, dice Daniel
Alvarez, director nacional de la
Agencia Nacional de Ciberse-
guridad (ANCI). Es decir, en
solo cuatro meses se ha detecta-
do casi la misma cantidad de ti-
pos de mensajes distintos que el

Muerte del Papa es aprovechada por

ciberdelincuentes

Tras el anuncio del fallecimiento del Papa Francisco surgieron
campaiias de desinformacion en Instagram, TikTok y Facebook,
en forma de imégenes falsas generadas por inteligencia artificial.
Seguin Rafael Lopez, ingeniero de seguridad en proteccion de
correo electronico en Check Point Software Technologies, estas
campaiias estan disefiadas para atraer a los usuarios y captar su
atencién, incitandolos a buscar mas informacion a través de
motores de biisqueda o a hacer clic en enlaces dentro de las
imagenes o publicaciones. Una vez que interactiian, los usuarios
pueden ser redirigidos a sitios web fraudulentos con diversos

fines maliciosos, desde el robo de datos hasta estafas financie-
ras. "En un caso, el enlace estaba oculto en un sitio web que
promovia noticias falsas sobre el Papa Francisco. Al hacer clic,
el usuario era redirigido a una pagina falsa de Google que pro-
movia una estafa con tarjetas de regalo, una tactica comtin para
engariar a las personas y hacer que entreguen informacion o

realicen pagos”, afiade Lopez.
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afio pasado. Cada uno de ellos
es enviado a cientos de miles de
personas.

El comisario Alan Constela,
de la Brigada del Cibercrimen
Metropolitana, dice que “estos
mensajes que se estdn recibien-
do en forma masiva son una mo-
dalidad de delito denominada
smishing. Consiste en un
mensaje de texto que los ci-
berdelincuentes envian a
los usuarios acompanado
de un link”.

“Elnombre es una mez-
clade SMSy
phishing que
es una técnica
de engafio (su

nombre deriva de fishing, pescar
en inglés, ya que se usa un an-
zuelo para enganar a las victi-
mas)”, explica Fernando Abre-
go, CEO de Vedata Group, em-
presa tecnoldgica especializada
en datos.

El mismo, dice, recibe diaria-
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mente varios intentos de smis-
hing que usan temas que asustan
ala gente: cuotas pendientes, un
Ppaquete que no se puede entre-
gar, una multa impaga, etc.

Dentro del mensaje se incluye
un enlace que aparenta ser legi-
timo, pero que en realidad redi-
rige a un sitio web falso disefia-
do para imitar al de la entidad
suplantada, dice Leandro Cuoz-
70, analista de Seguridad en el
Equipo Global de Investigacién
y Andlisis para América Latina
en Kaspersky.

“Estos sitios fraudulentos
buscan engafar a la victima
para que ingrese informa-

cién personal importan-
te, como su RUT, claves
bancarias, o datos de tar-
jetas de crédito. En algu-
nos casos, también se
solicita la descarga de
aplicaciones malicio-
sas o archivos infecta-
dos que comprometen
la seguridad del dis-
positivo”, agrega.
“El fraude se
concreta cuando

3 la victima entre-
ga esa informa-
cién, creyendo que
estd resolviendo al-

go urgente o im-

portante, o cuando

entrega dinero de

forma voluntaria”,

explica Martina Lépez,

investigadora de Se-

guridad Informatica

en ESET Latinoa-
mérica.

Segtin el director

de la ANCI, este tipo

de fraudes ocurre por di-

versos factores: “El aumen-

enviar mensajes. Ademds, mu-
chas personas atin no estan ple-
namente conscientes de los ries-
gos asociados al uso de tecnolo-
gias, lo que los convierte en un
blanco fécil”.

Con ayuda de TA

A pesar de ser una técnica an-
tigua, Lépez dice que haido evo-
lucionando. “Hoy se usan textos
generados por inteligencia arti-
ficial para crear mensajes mds
persuasivos y sin errores. Ade-
mds, hay un uso mds frecuente
de enlaces acortados. Con ellos
los cibercriminales evitan que se
identifique el destino final y en
algunos casos también se combi-
nan con llamadas telefénicas
que refuerzan la historia del
mensaje, generando una presién
adicional para que la persona ac-
tde mucho mds rdpido”.

La IA también ha ayudado a
los cibercriminales a “laautoma-
tizacién de campafias a gran es-
cala, incrementando su alcance y
eficiencia. También se ha perfec-
cionado la generacién de sitios
falsos que imitan a la perfeccién
a los originales, lo que refuerza
el engafio y aumenta considera-
blemente las probabilidades de
éxito del fraude”, explica Cuozo.

Para evitar ser victima, Lépez
dice que “hay que mantener
una actitud critica ante cual-
quier tipo de mensaje inespera-
do que contenga un enlace o so-
licite informacién”.

La recomendacién es jamds
entrar a esos links “y en caso de
que la oferta sea muy tentadora
hay que entrar al sitio oficial de
latienda para ver sila oferta estd
enelsitio. En caso de ser victima

to del uso del teléfono mévil
como canal de comunica-
cién, la facilidad con la que
los ciberdelincuentes pue-
den suplantar a entidades
legitimas, y el bajo costo de

de este ilicito hay que recolectar
la mayor cantidad de antece-
dentes y concurrir a la unidad
policial mds cercana al domici-
lio de la victima”, dice el comi-
sario Constela.

En otros sitios fraudulentos, se ejecutan comandos en segundo
plano sin la interaccion del usuario. Este tipo de malware reco-
pila informacién como el nombre del equipo, sistema operativo,
pais, idioma, entre otros. Mientras mas datos obtengan, mas
sencillo es hacer una estafa posterior.
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Todos los engaiios que llegan por SMS tienen algo en comin: llaman a una ac-
cion urgente. En el apuro, la persona cae con mas facilidad. Por ello, sin entrar al
link recibido, es clave chequear en la web de las empresas si la informacion es real.
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