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Titulo: Coémo evitar fraudes y suplantaciones creadas con IA
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2COMO EVITAR FRAUDES BASADOS
EN IA CONTRA LAS EMPRESAS?

0 Para desactivar el riesgo de fraudes corporativos,
perpetrados a través de herramientas o aplicaciones de
Inteligencia Artificial, Diego Kexel, General Manager de
WeWork Latinoamérica te recomienda:
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@ Verificar solicitudes por miiltiples canales. Antesde

aprobar transferencias de dinero o compartirinforma-
cién confidencial, es fundamental confirmar la autenticidad
delasolicitud mediantellamadas telefénicas directasu otros
canalesalternativos.

Implementar protocolos de seguridad rigurosos.

Establecer procesos internos claros parala gestion dein-
formacién sensible, como aprobaciones en varios niveles y
autenticacién multifactorial, reduce significativamente los
Tiesgos.
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e Capacitar continuamente a los empleados. Educar
alequipo sobre los nuevos métodos de fraude basadosen
IA, comoel phishing avanzadoyla clonacién de voz, permite

detectary prevenir posibles ataques.

@ Adoptar herramientas digitales para deteccién de

fraudes. Utilizarsoftware deanalisis de comportamien-
toy autenticacion biométrica ayuda a identificar actividades
sospechosas en tiempo real.

@ Actualizar constantemente los sistemas de segu-
ridad. Mantener los programas y protocolos de ciberse-
guridadal diaesclave para protegerse contra vulnerabilidades
que puedan ser explotadas por ciberdelincuentes.

e

“Lainteligenciaartificial ofrece
innumerables beneficios en el ambito
laboral, pero su uso responsable y seguro
requiere unavigilancia constante yla
adopcion de practicas preventivas.

“Con un enfoque
proactivo, las
companias
pueden
aprovechar todo el
potencial de esta tecnologia sin
comprometer la seguridad de su
informacion nila de sus colaboradores”.

DIEGO KEXEL,
WeWork Latinoamérica.
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