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Estafas con IA: tenga el software actualizado y no les siga el "chamullo"
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Estafas con |IA: tenga el software
actualizado y no les siga el “chamullo”

Los sistemas pueden imitar su voz y grabar mensajes de “emergencia”, asi como enviar correos con enlaces falsos.

V.BV.

1 teléfono suenay al
E contestar hay solo si-
lencio del otro lado:
esta podria ser una estafa
realizada con inteligencia
artificial (IA), debido a que
los maleantes buscan pro-
vocar que la persona hable
para tomar los tonos de su
voz y con ellos construir
mensajes para solicitar di-
nero asus cercanos. En vis-
ta de lo real que puede pa-
recer este método, sumado
a otros que incluyen ima-
genes, el académico de la
Universidad Andrés Bello
(UNAB), Edgardo Fuentes,
entrego una serie de conse-
jos para evitar enganos.

El sostenido aumento
de estos fraudes “son una
invitacién a actuar con in-
teligencia y calma”, sefalé
el director de Ingenieria
en Ciberseguridad de la ca-
sa de estudios, porque “la
prevencion no requiere co-
nocimientos técnicos
avanzados, sino atenciény
sentido comin”.

Todo comienza por ve-
rificar la fuente de la in-
formacion, indicé el do-
cente, por lo que aconsejé

antes de responder a un
correo o hacer clic en un
enlace, revisar la direccién
del remitente y asegurarse
de que la URL (pdgina web)
sea legitima. “Si algo pare-
ce sospechoso, lo mejor es
confirmar por otro canal,
como llamar al nimero
oficial de laempresa”.

Otra estrategia para
evitar robos mediante la
aplicacion de nuevas tec-
nologias es reforzar las
contrasenas, que no sean
predecibles, como la fecha
de cumpleanos, sino que
unicas, largas y complejas,
junto con siempre activar
la opcién de autenticacion
en dos pasos (2FA).

Este sistema, ademads
de solicitar la contrasena,
pide verificar identidad
mediante un cédigo envia-
do al teléfono o correo
electrénico personal. “Es-
ta simple medida bloquea
la mayoria de los intentos
de acceso no autorizado”,
afirmé Fuentes.

“Mantener los dispositi-
vos actualizados es otro es-
cudo poderoso”, subrayé el
académico, porque estas
nuevas versiones del soft-
ware corrigen las vulnera-
bilidades “que los delin-
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cuentes aprovechan, y un
buen antivirus ainade una
capa extra de proteccion”.

Otra medida clave es
desconfiar de los mensajes
que se presentan como
una urgencia, del tipo “su
hija tuvo un accidente, soy

su amigo y necesito plata
para pagar la clinica, por-
que estd inconsciente...”,
guion que conlleva una
presién emocional.
“Sirecibe una llamada
que suena demasiado real
para ser falsa, recuerde

que la IA puede imitar vo-
ces”, dijo Fuentes, razén
por la que “siempre verifi-
que por otro medio antes
de actuar”, por ejemplo,
llame a la mejor amiga de
su hija.

Las compras por inter-
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Sialgo parece
sospechoso, lo
mejor es
confirmar por otro
canal,como
llamarala
empresa”.

Edgardo Fuentes
ingeniero en informatica

net también pueden deri-
var en fraudes. Para evitar-
lo, el docente senalo que se
deben realizar en sitios
oficiales y conocidos, nun-
ca por enlaces que llegan
al correo o redes sociales.
“Antes de pagar, revise
que la direccién web co-
mience con ‘https:/’ y que
aparezca el candado de se-
guridad. Evite usar redes
WiFi publicas para reali-
zar pagos y, si es posible,
utilice métodos seguros
como tarjetas virtuales o
plataformas reconocidas™
de transferencia de dine-
ro, como PayPal o Merca-
doPago, guardando siem-
pre el comprobante. &
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