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A notera de TVN le robaron su celular desbloqueado: perdié $7.000.000

“No sabia que podian entrar al banco”, admite Viktorya Ozbicakci
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['INo Definida

A notera deTVN le robaron su celular
desbloqueado: perdi6é $7.000.000

En menos de una hora,
Viktorya Ozbicakci fue
victima de un set de
fraudes con su celular
desbloqueado

Mejor prevenir:
funciones nativas de
los iPhone ayudan a

contener la cadena de
desastres que puede
generar un lanzazo.

Wihem Krause

la periodista Viktorya Ozbicakci,
Adel “Buenos dias a todos” y "“El

medio dia”, le ha tocado duro el
inicio del afio laboral. El lunes pasa-
do, ella y su equipo fueron agredidos
en vivo en medio de un retiro de autos
abandonados en Pefialolén.

Pero el mes pasado a Viktorya le ha-
bfa tocado algo quizds peor. En lunes 2
de marzo partié a Américo Vespucio con
la Rotonda Grecia para informar sobre
el flujo vehicular. Mientras coordinaba
su mévil, segundos antes de salir al
aire, un motochorro le arrebaté su iPho-
ne desbloqueado de las manos y salié
manejando veloz por Av. Grecia.

“Me desesperé, corri detras de él,
pero obviamente fue imposible alcan-
zarlo y cancelé el despacho. Fue exac-
tamente en un segundo, me lo quité por
la espalda y no alcancé a reaccionar ni a
entender lo que habfa sucedido. Lo (ni-
co que me importaba en ese momento
era recuperar mi teléfono, nunca ima-
giné que me robarfan dinero”, recuerda
la notera de TVN.

De inmediato fue a la PDI a presentar
su denuncia: en eso demoré unos 40 mi-
nutos. “Cuando volvi a la oficina intenté
abrir mi correo y me di cuenta de que
estaba hackeado: me habfan cambiado
el acceso y el nimero de recuperacion.
Al mismo tiempo recibia correos: vi las
cuentas del banco y se habfan realizado
miltiples transferencias”.

En paralelo, los ladrones también
abieron lineas de crédito a su nombre y
pidieron avances en linea. ;En total? Le
quitaron cerca de $7.000.000 sumando
diversos conejeos entre las cuentas.

Viktorya mandé fotos del motochorro
y la PDI de Penalolén incauté la moto
con la que se concreté el delito, pero
no encontraron su teléfono. “Ahora el
caso estd siendo investigado por la Fis-
calia Oriente y la PDI. Yo quisiera dar a
conocer un tema importante: los ban-
cos digitales no tienen oficina ni canales
eficientes de respuesta al cliente, eso
ha sido y es angustiante”, lamenta. De
hecho, atin no recupera todo el dinero
defraudado.

;Sabia el riesgo de que le ro-
ben el celular desbloqueado?

"Si, pero pensaba que iba a més por
el lado de que le hicieran algin fraude a
través del WhatsApp a mis contactos ahi
registrados. Pero no sabfa que podian
entrar a las cuentas del banco, porque
todas las aplicaciones del banco las te-
nfa con clave. No me lo esperaba”.

DAVID VELASQUEZ

Después del robo

Camila Cubillos Valencia, socia de Cubillos Abogados, recomienda actuar de
inmediato apenas ocurrio el robo: bloquear el smartphone o la linea, contactar
de inmediato a los bancos y entidades financieras para cerrar cuentas, tarjetas,
accesos y medios de autenticacion asociados, y luego cambiar las claves del
correo, de las apps bancarias y de otras plataformas sensibles.

Su advertencia es urgente: un teléfono desblogqueado deja de ser s6lo un objeto
robado y pasa a ser una via de acceso directo a cuentas, correos y sistemas de
verificacion. “Lo primero que hay que hacer es bloquear el equipo o la linea lo
antes posible”, insiste.

Cubillos también subraya la importancia de dejar constancia formal del robo lo
antes posible y guardar respaldos de cada gestion. La denuncia, explica, puede
hacerse directamente en la pagina del Ministerio Publico a través de su sistema
en linea, sin necesidad de ir presencialmente, y conviene acompanarla con un
registro de bloqueos, llamados, correos y reclamos al banco.

“Las primeras horas son decisivas: bloquear accesos, dar aviso inmediato al
banco, cambiar claves y dejar constancia formal puede marcar la diferencia entre
recuperar el dinero o perderlo”, recalca Cubillos.
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Doble bloqueo

Antes de que pase cualquier cosa
conviene dejar el celular preparado
para el peor escenario: que alguien lo
robe desbloqueado. En los iPhone, ahi
entra la Proteccién del Dispositi-
vo Robado, funcién disponible desde
i0S17.3.

En simple, si el equipo esté lejos de
lugares conocidos -como la casa o el
trabajo- Apple impone una espera de
una hora para concretar los cambios
maés criticos: modificar la contrasefia
de Apple ID, cambiar el cédigo del celu-
lar, agregar o eliminar Face ID. Luego,
obliga a autenticarse de nuevo con bio-
metrfa. La ldgica es ganar tiempo para
que el duefio denunice su iPhone como
perdido antes de que los intrusos lo blo-
queen de su propia cuenta.

Otra medida es proteger las apps
més delicadas. En iPhone se pueden
dejar blogqueadas para que pidan Face
1D al abrirse; en el caso de aplicaciones
descargadas, puede incluso ocultarlas.
La légica es bastante obvia pero no to-
dos la siguen: apps bancarias, correo,
billeteras y servicios de mensajeria no
tienen por qué quedar abiertas y ex-
puestas apenas alguien desbloquea el
smartphone.

“La idea es que, incluso con el c6-
digo comprometido, el atacante ya no
pueda ejecutar cambios criticos de for-
ma inmediata. Eso rompe el modelo de
ataque rdpido que utilizan los delincuen-
tes”, destaca Camilo Garrido, investiga-
dor del Centro de Investigacién en Ci-
berseguridad de la Universidad Mayor.

En Android la funcién méas cercana es
Identity Check, que exige biometria
para cambios criticos fuera de lugares
de confianza. En Samsung Galaxy con
One UI 7, ademads, puede sumar una
espera de una hora si alguien intenta
restablecer los datos biométricos. Para
aislar y ocultar apps sensibles, Android
ofrece Private Space en equipos com-
patibles,

Camilo, si a alguien le roban
el celular abierto, algunas me-
didas de seguridad son mandar
cédigos al celular o al mail, al
que muchas veces tiene acceso
inmediato el ladrén.

“Si, hoy muchas medidas de seguri-
dad son ilusorias en este contexto, por-
que el segundo factor llega al mismo
dispositivo que ya estd comprometido.
Si el atacante tiene el teléfono desblo-
queado, tiene también la llave para va-
lidar casi cualquier operacién. Dirfa que
hay que tratar de dejar de depender del
SMS y el correo como segundo factor
de autenticacion y migrar a factores de
autenticacién fuera, ademés de llaves
fisicas en cuentas criticas”.
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