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El millonario fraude informético que afectd al controlador de Tanner, Ricardo Massu

El millonario fraude informatico
que afecto al controlador de
Tanner, Ricardo Massu

El correo institucional de Ricardo Massu fue intervenido por terceros durante
un mes, quienes enviaron 35 instrucciones a una ejecutiva de banca privada; 26 de
las cuales se ejecutaron. El gerente general de Tanner, Derek Sassoon, explicd que
“el fraude ocurrié en 2023 y el monto defraudado asciende a un poco mds de US$9

millones”.

LEONARDO CARDENAS

Elano 2023 se convirtié en un hito para el
grupo financiero Tanner, que conmemoré
sus 30 afos de trayectoria y presenté una
solicitud ante la Comisién para el Mercado
Financiero (CMF) para constituir un banco.
Ese mismo afio, sin embargo, su controla-
dor, Ricardo Massu: fue victima de un mi-
llonario fraude informatico.

El caso salié a la luz publica la semana
pasada. La compainia present6 una querella
ante el 7° Juzgado de Garantia de Santiago
por los presuntos delitos de estafa y acceso
ilicito a sistemas informdticos.

De acuerdo con el escrito, el 24 de abril
de 2023 Tanner detecté una vulneracion
de seguridad que comprometi6 el sistema
informdtico de Tanner Servicios Financie-
ros (TSF), empresa que provee la platafor-
ma tecnoldgica a su filial Tanner Corredora
de Bolsa (TCB). El ataque se produjo tras el
acceso no autorizado a la cuenta de correo
electronico institucional de Ricardo Massui,
quien en ese momento era presidente del
directorio de TSF y apoderado de Tanner

International Limited (TIL).

“La intrusion se llevo a cabo mediante
mecanismos tecnolégicos que, sin el cono-
cimiento ni consentimiento del titularde la
cuenta, permitieron que esta permanecie-
ra intervenida durante aproximadamente
un mes. Durante ese periodo, el atacante
accedio al sistema informdtico de TSF y
monitoreé de forma encubierta las comu
nicaciones, obteniendo informacién deta-
llada sobre el estilo operativo, la frecuencia
de interaccion y la forma de redactar del
sefor Ricardo Massu”, senala la querella,
patrocinada por el abogado Francisco Cox.

Gracias a esta vigilancia, el atacante logré
suplantar digitalmente a Massu enviando
numerosos correos fraudulentos desde su
cuenta institucional comprometida. Segtin
el documento, estos mensajes imitaban
con alto nivel de fidelidad su estilo comu-
nicacional y las instrucciones que solia en-
tregar.

En los correos, el atacante daba instruc-
ciones dirigidas a Pilar Gonzdlez, sub-
gerente de Inversiones de Banca Privada

de TCB, solicitando el rescate de diversos
instrumentos financieros pertenecientes a
TIL y custodiados por Pershing LLC. En di-
chos mensajes también se indicaban varias
cuentas bancarias en el extranjero como
destino de las transferencias.

En términos simples, las érdenes llevaron
primero a la venta de los activos y luego a la
transferenciade los fondos a distintas cuen-
tas fuera de Chile.

Segun la querella, el engano fue exitoso:
desde la cuenta de correo institucional se
enviaron 35 instrucciones, de las cuales 29
fueron ejecutadas. Las otras seis fueron re-
chazadas por los controles internos de TCB,
al presentar ciertas inconsistencias opera-
tivas. Los fondos terminaron en cuentas
bancarias en paises como Australia, Hong
Kong, México y Portugal, entre otros.

“Si bien el perjuicio econdmico se mate-
rializo en la cuenta de Tanner International
Limited, mi representada, Tanner Corredo-
res de Bolsa, es responsable de indemnizar
los danos, al tratarse de su cliente. Por lo
tanto, serd esta ultima quien asuma final-

mente el costo del fraude”, indica el escrito.

La querella también detalla que los ata-
cantes utilizaron dominios falsificados
muy similares al oficial —como tanners.cl
y tannner.cl- para enviar correos electro-
nicos que simulaban ser parte de comuni-
caciones legitimas, replicando cadenas an-
teriores y generando asi una apariencia de
normalidad en la operacion.

El “ardid” fue tan convincente que lo-
gro enganar tanto a Pilar Gonzilez como a
Mabel Barrientos, jefa de Backoffice Inter-
nacional, dice la querella. Ambas funcio-
narias, facultadas para ejecutar ordenes
provenientes del titular de las cuentas, asu-
mieron que las instrucciones eran auténti-
cas y procedieron en consecuencia.

GESTIONES

En conversacién con Pulso, el gerente ge-
neral de Tanner, Derek Sassoon explicé que
“el fraude ocurrié en 2023 y el monto de-
fraudado asciende a un poco mas de US$ 9
millones”.

“Si bien el fraude ocurrié en marzo de
2023, no se habia presentado querella en
Chile, hasta ahora, debido a que los delitos
se cometieron fuera del territorio nacional
y por lo mismo las acciones se iniciaron en
distintas jurisdicciones extranjeras, ahora
estamos cumpliendo con todas las instan-
cias de cobro, iniciando un juicio penal en
Chile”, sostuvo.

“Las operaciones falsamente instruidas
fueron 35, pero de las cuales se cursaron 29
y seis fueron devueltas, ademas se obtuvie-
ron recuperaciones desde los bancos des-
tinatarios. Existen seguros comprometidos
cuyo cobro estd siendo exigido”, afirmo.

“Se han iniciado gestiones legales en Rei-
no Unido, Australia, México, Portugal, Tur-
quia, Espana, Hong Kong e Irlanda, con
distintos grados de avance, y que corres-
ponden a los paises donde estin localizadas
las cuentas destinatarias de las transferen-
cias fraudulentas”, agregd.

“Adicionalmente, y lomas relevante, existe
un procedimiento arbitral iniciado en FIN-
RA (Autoridad Reguladora de la Industria
Financiera) con sede en Nueva York contra
Preshing LLC, filial 100% de The Bank of
New York Mellon, por la responsabilidad
que le corresponde en la materializacion
del fraude; este arbitraje tendrd su vista y
fallo en los proximos meses”, concluyo.

En su presentacion ante el tribunal, el
abogado Francisco Cox pidi6 que se reali-
cen una serie de diligencias para avanzar
en la investigacion. Entre ellas, solicité que
se tome declaracion como testigos a varias
personas clave. La primera es Mabel Ba-
rrientos, quien al momento de los hechos se
desempenaba como jefa de BackOffice In-
ternacional en Tanner Corredores de Bolsa.

También pidi6 que declare Andrés Barias,
quien en ese entonces era el gerente general
de la misma entidad. Ademds, se solicito la
declaracion de Allan Murphy, profesional
encargado de elaborar los informes de la em-
presa de ciberseguridad Petrorian, que par-
ticipd en el analisis técnico del incidente. @
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