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Ciberseguridad: factor critico para la continuidad operativa

Héctor Garreton, gerente Comercial de Novared — www.novared.net

La acelerada digi-
talizacion de los pro-
cesos productivos 'y
financieros ha dejado
de ser una promesa de
eficiencia para conver-
tirse en una realidad in-
eludible. Sin embargo,
este avance también
ha traido consigo una
exposicion creciente a
amenazas  informati-
cas, posicionando a la
ciberseguridad como
un factor critico para la
continuidad operativa
en sectores como ban-
ca, mineria, energia,
retail y salud.

El panorama de ries-
gos ha evolucionado
de manera drastica.
Atras quedaron los ata-
ques aislados de hac-
kers individuales. Hoy
enfrentamos a orga-
nizaciones criminales
sofisticadas,  algunas
incluso vinculadas a
redes de narcotrafi-
co o terrorismo, que
han encontrado en la
tecnologia un terreno

fértil.  Adicionalmen-
te, la irrupcion de la
Inteligencia  Artificial
ha elevado aun mas el
nivel de amenaza, pues
los atacantes ahora uti-
lizan bots automatiza-
dos capaces de rastrear
internet en busca de
vulnerabilidades, las
que luego son comer-
cializadas en la Dark
Web, dando forma a un
ecosistema  delictivo
mas escalable y dificil
de contener.

Sin duda, este feno-
meno ha democratiza-
do el riesgo. Ya no se
trata solo de grandes
bancos o corporacio-
nes globales. Hoy,
cualquier  organiza-
cion-  independiente
de su tamaifio o indus-
tria- puede ser blanco
de ataques desde cual-
quier lugar del mundo.

En este contexto,
sectores como la sa-
lud y la banca siguen
siendo particularmen-
te atractivos debido

al volumen y sensibi-
lidad de los datos que
manejan. En industrias
como la energia, el pe-
tréleo o la mineria, que
operan con sistemas fi-
sicos conectados a re-
des digitales, un ataque
no solo puede compro-
meter la informacion,
sino también paralizar
las operaciones. En
mineria, por ejemplo,
la intervencion mali-
ciosa de camiones au-
ténomos podria dete-
ner faenas completas,
generando  pérdidas
millonarias. En retail
o alimentos, una intru-

sion podria afectar la
cadena de suministro
y daflar gravemente la
reputacion de una mar-
ca.

Pese a este comple-
jo escenario, existen
avances. La banca chi-
lena, por ejemplo, ha
desarrollado  estructu-
ras robustas de protec-
cion. Sin embargo, el
principal desafio ac-
tual no es solo tecnolo-
gico, sino también hu-
mano. Muchas brechas
se originan en errores
internos o en la falta de
cumplimiento de pro-
tocolos.

Frente a ello, mo-
delos como Zero Trust
han cobrado relevan-
cia, proponiendo un
enfoque basado en la
verificacion constante
de identidades y ac-
cesos. Asimismo, ten-
dencias como BYOD
amplian la superficie
de ataque, obligando
a reforzar la seguridad
en todos los niveles.

La transformacion
digital, especialmente
con la migracion a la
nube, ha incrementado
los puntos vulnerables.
Por ello, la cibersegu-
ridad debe entenderse
como una inversion
estratégica, fundamen-
tal para la continuidad
operativa. Un ataque
no solo implica pérdi-
da de datos, sino tam-
bién  interrupciones
productivas y dafio re-
putacional.

En Chile, la nueva
Ley Marco de Ciber-
seguridad establece un
punto de inflexion al

Ta

exigir el reporte de in-
cidentes, promoviendo
mayor transparencia y
mejores practicas. Pa-
ralelamente, la misma
Inteligencia  Artificial
que potencia los ata-
ques también se per-
fila como aliada en la
defensa, permitiendo
detectar anomalias y
anticipar amenazas.

Dado lo anterior, el
desatio en las distintas
verticales es reconocer
que las ciberamena-
zas son una realidad
permanente. Solo me-
diante una cultura or-
ganizacional  solida,
inversion adecuada y
estrategias preventivas
sera posible resguardar
no solo los sistemas,
sino también la con-
fianza, un activo cada
vez mas valioso en la
era digital.
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