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FENOMENO CONOCIDO COMO SHADOW Al:

El riesgo en el uso desmedido de
herramientas digitales en la oficina

MARIA PASTORA SANDOVAL

n trabajador abre ChatGPT,

carga el contrato de un

cliente y le pide al chat que

loresuma. Ahorra veinte mi-

nutos. Lo que no sabe (o no
dimensiona) es que acaba de enviar
informacién confidencial a un servi-
dor fuera de Chile, donde podria con-
vertirse en dato de entrenamiento
para futuros modelos de inteligencia
artificial. La empresa, en ese instan-
te, perdi6 el control de esa informa-
cion.

Esto no es un escenario hipotéti-
co, es el patrén mas comun que ob-
servan hoy los especialistas en ciber-
seguridad que trabajan con empre-
sas chilenas. Y tiene nombre propio:
shadow Al, o el uso no autorizado de
herramientas de inteligencia artificial
dentro de las organizaciones.

"Ya dejo de ser emergente; es un
problema recurrente y de répido cre-
cimiento”, advierte Sebastian Avila,
jefe del Csirt del Grupo Tecnoldgico
ITQ. “La intencion del empleado
suele ser buena, pero el riesgo es al-
tisimo”, agrega.

Un informe de Microsoft de octu-
bre de 2025 reveld que el 71% de los
trabajadores usa herramientas de IA
no aprobadas por su compania. Otro
estudio de TechRepublic detectd
que el 77% ha compartido datos
sensibles con ChatGPT u otras plata-
formas similares. Las violaciones de
politicas asociadas al uso de IA gene-
rativa se duplicaron afio a afo, con
una media de 223 incidentes men-
suales por empresa.

EL ESLABON MAS DEBIL

Para Juan Francisco Acuna, ge-
rente general de Timix, el fenomeno

La mayor amenaza en ciberseguridad que enfrentan las empresas chilenas hoy no viene de
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hackers sofisticados, sino de sus propios empleados que usan herramientas de
inteligencia artificial sin control.

no es un problema de personas, sino
de liderazgo: “Los empleados estén
buscando ser mas productivos y la
IA les da esa capacidad inmediata,
pero las organizaciones no han avan-
zado al mismo ritmo en gobernanza
ni en politicas. Cuando no hay estra-
tegia de A, aparece la shadow Al".
El perfil de las empresas més ex-
puestas abarca todos los tamanos,
pero el impacto es especialmente
grave en sectores que manejan
grandes volimenes de documentos
criticos, como servicios financieros,

estudios de abogados, saludy recur-
sos humanos. En nuestro pais, el
problema tiene una dimensién adi-
cional.

“Chile es un blanco de alto perfil
por su avanzada digitalizacion. Las
filtraciones de datos en el pais han
crecido un 188% y gran parte se de-
be al fenémeno de la shadow Al.
Aunque nuestra infraestructura es
soélida, el comportamiento del usua-
rio sigue siendo el eslabon mas dé-
bil”, senala Victor Belatinde, gerente
de Operaciones y CISO de Ecosiste-

UN ESTUDIO DE TECHREPUBLIC
detectd que el 77% de los
trabajadores ha compartido datos

sensibles con ChatGPT u otras
plataformas similares.

mas Global.

Técnicamente, el mecanismo es
simple y preocupante: cuando un
empleado sube un documento a
una plataforma gratuita como
ChatGPT, ese archivo viaja a la nu-
be del proveedor y, segln sus tér-
minos de servicio, puede pasar a
ser parte de los datos de entrena-
miento para futuros modelos. Avila
lo explica en simple: “Un fragmen-
to de esos datos confidenciales po-
dria ser aprendido por la |Ay apare-
cer en la respuesta de otro usuario

Las filtraciones de
datos en el pais
han crecido un
188% y gran parte
se debe al
fenomeno de la
shadow Al".
VIiCTOR BELAUNDE
Gerente de
Operaciones y CISO
de Ecosistemas
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en cualquier parte del mundo”.

El panorama regulatorio chileno
aln no logra ponerse al dia. Belatn-
de reconoce que la Ley Marco de Ci-
berseguridad y la nueva Ley de Pro-
teccion de Datos Personales son
avances historicos, pero aclara que
“no es una solucién mégica” y que
“las leyes castigan la consecuen-
cia”. Sin embargo, indica que la pre-
vencion depende de la gobernanza
interna de cada organizacion.

Segun Acuna, menos del 30% de
las empresas chilenas cuenta hoy
con politicas maduras y operativas
sobre el uso de IA. Herramientas de
gobernanza de |A y plataformas de
monitoreo de shadow IT pueden
aportar control y, un paso mas allg,
adoptar instancias privadas de |A,
donde los datos no salen del entorno
seguro de la empresa, garantizando
que la productividad no sacrifique la
confidencialidad.

¢Qué puede hacer una empresa
mediana sin grandes inversiones?
Los expertos coinciden en un mis-
mo camino: primero, redactar una
politica de uso de |A clara (qué herra-
mientas estan permitidas y qué da-
tos jamas pueden ingresarse); se-
gundo, capacitar a los equipos para
que entiendan por qué es peligroso
(no solo que esta prohibido), y, terce-
ro, si el negocio requiere usar estas
plataformas, adquirir licencias cor-
porativas donde el proveedor garan-
tiza por contrato que los datos no se-
ran usados para entrenar modelos
publicos.

Y sielerroryaocurrio, larespuesta
es una sola: reportarlo de inmediato.
"Perder el miedo ala represaliay avi-
sar al érea de Tl es lo més importan-
te. Ocultar el error siempre agravara
el problema”, dice Avila; lo que Be-
laiinde reafirma destacando que “la
transparencia es vital”. En ciberse-
guridad, el tiempo apremia.
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